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Ministarstvo informisanja i telekomunikacija

Pariska 7, Beograd

Beograd,24.08.2023.

Predmet: Komentari i sugestije organizacije Partneri za demokratske promene Srbija
na Nacrt zakona o informacionoj bezbednosti

Postovani,

Organizacija Partneri za demokratske promene Srbija (Partneri Srbija) pozdravlja napore
Ministarstva informisanja i telekomunikacija da nacionalni zakonodavni okvir uskladi sa
pravnim okvirom Evropske unije i trendovima razvoja IKT u svetu. Takode, pohvalna je i
inicijativa Ministarstva da kreira sveobuhvatnu radnu grupu koja se sastoji od strucnih lica
iz javnog, privatnog i civilnog sektora, kao i da obezbedi da proces javne rasprave bude
otvoren, participativan i dostupan svim zainteresovanim licima. Kako bi se to u potpunosti
ostvarilo, neophodno je da javnosti budu dostupne sve informacije i akti u vezi rada na
Nacrtu. Trenutno to nije slu¢aj sa ReSenjem o imenovanju Radne grupe, te apelujemo na
Ministarstvo da ovaj dokument ucini dostupnim na svojoj veb stranici, kao i na portalu
eKonsultacije.

U nastavku teksta dajemo nacelne komentare na ObrazloZenje i Nacrt zakona o informacionoj
bezbednosti, kao i sugestije za izmene pojednih odredaba Nacrta:

- Ovaj Nacrt predvida efikasne mehanizme zaStite podataka drZavnih organa, gradana i
privrede od sajber napada i reagovanja na incidente. Medutim, bitno je ista¢i da u
nasoj zemlji problem ne lezi samo u nedostatku kvalitetnih propisa, ve¢ u nedovoljnoj
primeni istih. Mali broj adekvatno obucenih ljudi za inspekcijski nadzor, kao i
nedostatak kapaciteta za otkrivanje i pravovremeno reagovanje na opasnosti i
incidente cesto sprecavaju doslednu primenu zakona. Dodatno zabrinjava i
dosadasnja praksa nesankcionisanja subjekata i pojedinaca za neadekvatno
rukovodenje podacima. Stoga, iako je unapredenje zakonodavnog okvira vazno, ono
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ne sme ostati izolovana mera. Potrebno je uloziti napore i resurse u izgradnju
kapaciteta nadleznih organa i obezbediti doslednu primenu ovog Zakona.

U obrazloZenju je navedeno da za sprovodenje ovog Zakona nije potrebno obezbediti
dodatna sredstva iz budZeta Republike Srbije. Imaju¢i u vidu da Nacrt predvida
osnivanje novih tela, obuku novog i unapredenje postojeceg ljudskog kadra, kao i
sveobuhvatno unapredenje sistema informacione bezbednosti, postavlja se pitanje da
li je finansijski aspekt primene ovog zakona adekvatno isplaniran, odnosno da li se
svrha Zakona istinski moze i ostvariti.

Potrebno je pravilno oznaciti NIS 2 Direktivu u ObrazloZenju, imajudi u vidu da se
trenutno navedena oznaka “2022/2055” odnosi na standarde bezbednosti parking
oblasti za kamione u Evropskoj Uniji. Precizno navodenje relevantnih dokumenata je
neophodan preduslov da se javnost adekvatano informiSe o svim aspektima potebnim
za efikasno ucesce u procesu javne rasprave.

Clan 11, Akt o proceni rizika IKT sistema od posebnog zna¢aja - Potrebno je
dopuniti ¢lan tako Sto ¢e se propisati rok u kom je operator duZan da donese
predmetni akt;

Clan 12, Akt o bezbednosti IKT sistema od posebnog znacaja - Potrebno je
dopuniti ¢lan tako Sto ¢e se propisati rok u kom je operator duZan da donese
predmetni akt;

Clan 13, Obavestavanje o incidentima - Potrebno je dopuniti stav 7 ¢lana, tako $to
¢e nakon: , Ako je incident vezan za izvrSenje krivi¢nih dela koja se gone po sluzbenoj
duznosti, organ kome je upuceno obavestenje o incidentu, obavestava nadlezno javno
tuzilastvo, odnosno ministarstvo nadleZzno za unutrasSnje poslove“ dodati: ,bez
odlaganja, a najkasnije u roku od 24 sata od prijema obaveStenja o incidentu“.
Potrebno je dopuniti stav 8 lana, tako Sto ¢e se nakon: ,Ako je incident povezan sa
znacajnim narusSavanjem informacione bezbednosti, koje ima ili moZe imati za
posledicu ugroZavanje odbrane ili nacionalne bezbednosti Republike Srbije, organ
kome je upuéeno obaveStenje o incidentu obaveStava organe koji su nadleZni za
poslove odbrane ili nacionalne bezbednosti“ dodati: ,bez odlaganja, a najkasnije u
roku od 24 sata od prijema obavestenja o incidentu“. Potrebno je dopuniti stav 9
¢lana, tako Sto ¢e se nakon: ,Organ kome je u skladu sa ovim zakonom upucéeno
obavesStenje o incidentu, ukoliko je re¢ o IKT sistemu od posebnog znacaja koji je
odreden kao Kriticna infrastruktura, to obavesStenje prosleduje Ministarstvu
unutrasnjih poslova i ministarstvima nadleZnim za sektore Kriti¢ne infrastrukture u
skladu sa zakonom koji ureduje kriticnu infrastrukturu dodati: ,bez odlaganja, a
najkasnije u roku od 24 sata od prijema obavestenja o incidentu“. Propisivanjem
predlozenih rokova obezbedice se veca sigurnost i operativnost prilikom reagovanja
na incidente, a ovaj propis ¢e se dodatno uskladiti sa direktivama Evropske unije.

Clan 18, Telo za koordinaciju poslova informacione bezbednosti - Potrebno je
dopuniti stav 1 ¢lana, tako Sto ¢e se nabrojanim organima ciji predstavnici ulaze u



sastav Tela za koordinaciju poslova informacione bezbednosti dodati i Poverenik za
informacije od javnog znacaja i zaStitu podataka o licnosti. Uklju¢ivanjem Poverenika
u Telo za koordinaciju, osigurava se prisustvo stru¢njaka iz oblasti prava na zaStitu
podataka o li¢nosti, posebno imaju¢i u vidu da je ovo pravo medu prvima na udaru u
slucaju incidenata, te da su posledice po prava i slobode lica u ovakvim sluc¢ajevima
dalekoseZne. Takode, predstavnici Sluzbe Poverenika mogu dodatno doprineri radu
Tela svojim razumevanjem balansa izmedu zaStite informacija i prava na slobodan
pristup informacijama od javnog znacaja. Takode, ukljucivanje Poverenika olakSava
razmenu informacija izmedu organa nadleZnih za upravljanje informacijama. Ovo bi
dovelo do efikasnijih reSenja i bolje koordinacije u slu¢aju potrebe za reagovanjem na
incidente koji ugrozavaju informacionu bezbednost.

Clan 24, Saradnja na nacionalnom nivou - Potrebno je dopuniti stav 1. i stav 2.
ovog clana, tako Sto ¢e se medu organe sa kojima Nacionalni CERT neposredno
saraduje, odnosno odrzava sastanke, navesti i Poverenik za informacije od javnog
znacaja i zastitu podataka o li¢nosti, iz razloga navedenih u predlogu za dopunu ¢lana
18.

Clan 28, Zastita dece pri Kori$éenju informaciono komunikacionih tehnologija
Potrebno je dopuniti stav 3. ¢lana, tako Sto ¢e se nakon: , U slucaju da navodi iz prijave
upucuju na postojanje krivicnog dela, na povredu prava, zdravstvenog statusa,
dobrobiti i/ili opSteg interesa deteta, na rizik stvaranja zavisnosti od koris¢enja
interneta, prijava se prosleduje nadleZnom organu radu postupanja u skladu sa
utvrdenim nadleZnostima“ dodati: ,bez odlaganja, a najkasnije u roku od 24 sata od
prijema prijave®“.

Clan 39, ¢lan 40, ¢lan 41, ¢lan 42, Kaznene odredbe - Trebalo bi detaljnije
regulisati visine novcane kazne za specificna krSenja, imajuéi u vidu da su trenutno
propisani kazneni rasponi za niz razlicitih Cinjenja ili necinjenja veoma visoki (na
primer, ¢lan 39. predvida novc¢anu kaznu u rasponu od 50.000,00 do 2.000.000,00
dinara). Dodatno preciziranje bi obezbedilo visi nivo predvidivosti i pravne sigurnosti,
a i omogucilo nadleZnim organima da brZe i efikasnije donose odluke o kaznama, jer
imaju jasne smernice o tome koje kazne su primerene za koje vrste krsenja.



