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Praksa uspostavljanja i koris¢enja sistema za video nadzor u Srbiji odli-
kuje se manjkom transparentnosti procesa i nedovoljnom uskladeno-
$¢u ovih aktivnosti za Zakonom o zastiti podataka o li¢nosti i drugim
propisima. Potreba za boljim regulisanjem oblasti video nadzora javlja
se kao posledica vise primera u kojima su ovakvi sistemi na pogresan
nacin koriscéeni u Srbiji.

Pitanje opravdanosti uvodenja sistema za video nadzor javnih povr-
sina postalo je aktuelno pocetkom 2019. godine kada su predstavnici
Ministarstva unutradnjih poslova informisali javhost o namerama da
zapocnu projekat “Siguran grad”. Kako je tada najavljeno, projekat po-
drazumeva masovnu obradu podataka o li¢nosti gradana Srbije kori-
$¢enjem opreme za video nadzor, sto ukljucuje i koris¢enje softvera
za prepoznavanje lica. Javnost ni danas nema pouzdanu informaciju
o broju kamera i lokacijama na kojima ¢e kamere biti postavljene, a
izostala je i stru¢na analiza o opravdanosti uvodenja ovakvog sistema
za video nadzor.

Primeri iz sveta ukazuju da drzave neretko koriste sisteme video nad-
zora kao sredstvo za masovno pracenje gradana umesto za svoju
osnovnu svrhu, $to je zastita bezbednosti. Ove vrste tehnologija po-
red posledica po privatnost gradana, imaju i potencijalne implikacije
na druga prava, kao $to su pravo na slobodu govora i okupljanja. Ako
smo svesni da nas posmatraju, manje ¢emo biti slobodni da iznosimo
svoje stavove i/ili Setamo ulicama mirno izrazavajudi protest protiv od-
luka koje donose javne institucije i ljudi koji njima upravljaju.

Sire posmatrano od pitanja (zlo)upotreba sistema za video nadzor, vise
puta se desavalo da podaci u posedu sluzbi bezbednosti i drugih or-
gana javne vlasti postaju javno dostupni i koriste se u svrhe diskredita-
cije aktivista ili politi¢kih protivnika. Sta nam garantuje da ¢e se podaci
prikupljeni koris¢enjem sistema za video nadzor koristiti odgovornije?







Video nadzor je sistem koji se sastoji od kamera za
video nadzor kao i opreme za skladiStenje, prikazi-
vanje i dalju obradu video materijala.! Sa napretkom
tehnologije i razvojem razlicitih softvera i aplikacija,
ovi uredaji imaju sve vise tehni¢kih mogucénosti, pa
je i njihova upotreba sve kreativnija. lako prvobitno
zamisljeni za zastitu ljudi i imovine, danas se kamere
koriste za razne namene, pa tako zahvaljujudi njimai
uz pristup internetu mozete i¢i u virtualne turisticke
ture muzeja, ili u realnom vremenu posmatrati $ta se
desava na ulicama npr. Amsterdama.

Kada neko opljacka banku, na osnovu video nad-
zora policija moze brze da identifikuje ucinioca i lisi
ga slobode. Mozemo redi da je to pobeda moderne
tehnologije i kamera za video nadzor. Medutim, ka-
mere su uklju¢ene i snimaju i kada niko ne vrsi krivic-
na dela. Kamere snimaju gradane dok kupuju, voze,
Setaju gradom ili piju kafu u basti omiljenog kafica.
Razvoj tehnologija za nadzor i njihova pristupa¢nost
doveli su do toga da se ove tehnologije koriste kako
od strane drzava tako i privatnih subjekata. lako je
namena ove tehnologije pre svega bezbednost ljudi
i imovine, zloupotrebe su moguce i desavaju se ne-
retko.

Strah od zloupotreba sistema za video nadzor javlja
se pre svega zato $to ne znamo ko nas sve poten-
cijalno snima i Sta se deSava sa tim snimcima. Ovaj
strah raste jo$ vie kada se uzme u obzir da oblast
video nadzora nije dovoljno pravno regulisana u Re-
publici Srbiji, i da drZzavni organi, a u prvom redu oni
koji su zaduzeni za bezbednost gradana i drzave nisu
dovljno transparentni prilikom uvodenja novih siste-
ma video nadzora. Tako je javnost u Beogradu osta-
la uskra¢ena za informacije kako ce izgledati novi
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1 U zavisnosti od vrste i namene mogu posedovati mikrofone
za snimanje, a sa uredajem za prenos slike biti povezani
kablom ili bezi¢no, itd.
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pametni video nadzor koji je najavilo Ministarstvo
unutrasdnjih poslova tokom 2019. godine. 1z nekoliko
obracanja ministra unutrasnjih poslova saznali smo
da je u Beogradu planirano postavljanje video nad-
zora koji ukljucuje softvere za prepoznavanje lica, a
da se broj kamera ¢ije je postavljanje planirano krece
izmedu 1.000 i 2.000.2 Ovaj projekat MUP-a i grada
Beograda nazvan “Siguran grad”, prema dokumenti-
ma dostupnim javnosti treba da unapredi bezbed-
nost u glavnom gradu.

Medutim, nije tako tesko zamisliti scenario u kojem
se ova ista oprema koristi za nezakonito pracenje
ljudi, kao sredstvo pritiska na one koji Zele da iska-
zu nezadovoljstvo radom institucija i nosilaca javnih
funkcija, ili da koriste svoje pravo na organizovanje i
okupljanje u javhom prostoru.

Analiza u nastavku odnosi se na ukazivanje na dosa-
dasnje primere (zlo)upotreba sistema za video nad-
zor od strane organa javne vlasti, pravni okvir kojim
je regulisana oblast video nadzora, i preporuke za
bolje regulisanje ove oblasti, uz osvrt na uticaj ovih
sistema na gradanski aktivizam.

2 N1, Stefanovi¢: Hiljadu kamera sa softverima za
prepoznavanje lica i tablica: http://rs.n1linfo.com/Vesti/
a456247/Stefanovic-Hiljadu-kamera-sa-softverima-za-
prepoznavanje-lica-i-tablica.html
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Obazrivost zbog upotrebe sistema za video nadzor
javlja se kao posledica vise primera u kojima su ova-
kvi sistemi na pogresan nacin koriséeni u Srbiji. Tokom
poslednjih nekoliko godina Poverenik za informacije
od javnog znacaja i zastitu podataka o li¢nosti (u da-
liem tekstu Poverenik) reagovao je na nekoliko pravno
problemati¢nih slucajeva koris¢enja video nadzora od
strane organa javne vlasti. Jedan od slucajeva koji se
ne odnosi na javno snimanje, ve¢ na koris¢enje video
nadzora unutar prostorija same institucije odnosi se na
video nadzor koris¢en u Klinici za psihijatriju Klini¢ckog
centra Srbije. Nakon predstavki gradana, Poverenik je
sproveo nadzor u ovoj psihijatrijskoj ustanovi i utvrdio
»da su kamere sistema video nadzora postavljene u
svim prostorijama u kojima borave pacijenti, ukljucu-
juci sobe, prostorije za dnevni boravak, prostorije za
radnu terapiju i hodnike, ¢ak, sto je posebno delikat-
no, i u unutrasnjosti toaleta. Kao svrha ovakve obrade
navedena je bezbednosna prevencija, spreCavanje sa-
mopovredivanja ili nanosenja povreda drugim licima
od strane pacijenata i zastita imovine Klinickog centra,
a potom i dokazivanje u slucaju incidentnih dogadaja,
a kao pravni osnov navedene su odredbe Zakona o
privatnom obezbedenju.® U postupku nadzora jos je
utvrdeno da pacijenti nisu prethodno upoznati sa spro-
vodenjem video nadzora, odnosno ovom vrstom obra-
de njihovih li¢nih podataka, niti institucija poseduje in-
terne akte koji se odnose na procenu rizika i druge akte
predvidene Zakonom o privatnom obezbedenju ¢ime
bi ovakva obrada podataka bila zakonita. U saopstenju
Poverenika povodom izvrSenog nadzora stoji i da je
praksa psihijatrijskih ustanova u ovom pogledu prili¢no
neujednacena, te da postoje institucije ovog tipa u koji-
ma se uopste ne vrsi video nadzor, dok postoje i one u
kojima sistemi video nadzora postoje ali su ograniceni
na odredene prostorije®.

Jos jedan primer upotrebe video nadzora od strane
organa javne vlasti koji je Poverenik ocenio kao spo-
ran sa aspekta Zakona o zastiti podataka o licnosti,
je slucaj upotrebe tehnologija za video nadzor od
strane Komunalne policije iz 2016. godine. Poverenik
je utvrdio da Komunalna policija raspolaze sa oko
250 personalnih kamera, od kojih je 216 povezano
sa uniformama komunialnih policajaca. U postupku
nadzora Poverenik je konstatovao da Komunalna

3 Poverenik, Saopstenja, Video nadzor u psihijatrijskim
ustanovama mora biti zakonit i opravdan svrhom: https://
www.poverenik.rs/sr/

4 lbid.

5 Ovde se misli na prethodni Zakon o zastiti podataka o

licnosti, usvojen 2008. godine, koji je bio na snazi sve
do pocetka primene novog Zakona o zastiti podataka o
licnosti, 21.08. 2019. godine.
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policija nema valjan pravni osnov za upotrebu ovih
kamera, jer su akti na koje se pozivala Komunalna
policija nizeg ranga od zakona koji jedini moze biti
pravni osnov za ovakvu obradu li¢nih podataka. Uz
to, prema navodima Poverenika, ti akti su direktno
suprotni i odredbama Zakona o komunalnoj polici-
ji kojima se ureduju mogucnosti i nacini koris¢enja
tehnologije za video-nadzor prostora i objekata.

Da je curenje video snimaka u javnost realna boja-
zan, pokazuje i primer iz 2019. godine, kada se sni-
mak sa javne povrsine nasao na crnogorskom tablo-
idu “Borba”. U pitanju su snimci sa nadzornih kamera
koji prikazuju strogi centar Beograda, 14. oktobra
2019. godine, uvece, kada je na promociji knjige
gradskog menadzera Gorana Vesiéa, jedan primerak
knjige i zapaljen. Prema pisanju tabloida “Borba’, ¢ije
je delove ¢lanka preneo portal “N1%, opozicija je orga-
nizovano spalila Vesic¢evu knjigu... snimak (snimak pa-
lienja knjige) navodno pribavljen uz pomo¢ “jedne od
bezbednosnih sluzbi sa prostora bivse Jugoslavije”’ Do
danas nije razjasnjeno poreklo ovog snimka, odno-
sno nije utvrdeno kojom i ¢ijom kamerom je snimak
napravljen, ko je snimke preuzeo, a potom ih dosta-
vio tabloidu.

Sire posmatrano od pitanja (zlo)upotreba sistema za
video nadzor, vise puta se desavalo da podaci sluz-
bi bezbednosti i drugih organa javne vlasti postaju
javno dostupni i koriste se u svrhe diskreditacije po-
litickih protivnika. Poznat je primer da su zdravstve-
ni podaci jednog narodnog poslanika citani tokom
sednice Narodne skupstine, a koju je prenosio RTS.2
Takode, pokazalo se da je praksa telekomunikacionih
provajdera/operatera bila takva da su sluzbe bez-
bednosti imale pristup njihovim podacima o kori-
snicima, bez postojanja sudskih naloga i poStovanja
drugih procedura,’ te se postavlja pitanje da li bi sa
podacima sa sistema za video nadzor bilo drugacije?

Poverenik, Saopstenja, Upozorenje komunalnoj policiji -
snimanje gradana bez zakonskog osnova i bez jasne svrhe
https://www.poverenik.rs/st/

N1, Tabloidi objavili snimke s promocije Vesiceve knjige,
bilas tvrdi - montaza: http://rs.n1info.com/Vesti/a539217/
Tabloidi-objavili-snimke-s-promocije-Vesiceve-knjige-
Djilas-tvrdi-montaza.html

N1, Zivkovi¢ pokazao povredu zbog koje je osloboden
vojske: http://rs.n1info.com/Vesti/a279908/Kako-su-
naprednjaci-dobili-tajne-podatke-o-Zivkovicu.html

SHARE fondacija, Nevidljive infastrukture: Elektronski
nadzor i zadrZavnje podataka sa mobilnih telefona: https://
labs.rs/sr/nevidljive-infrastrukture-elektronski-nadzor-i-
zadrzavanje-podataka-sa-mobilnih-telefona/
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Sistemi za video nadzor se koriste Sirom sveta, a
procenjuje se da samo u Velikoj Britaniji ima izmedu
4-6 miliona kamera. U Kini postoji preko 170 mili-
ona kamera, a od prvih 10 gradova sveta po broju
kamera, kineskih je ¢ak osam, preostala dva su Lon-
don (UK) i Atlanta (USA).'° Krajem 20. i poc¢etkom 21.
veka, kao rezultat ekonomske reforme, racunarska i
internet tehnologija veoma su se razvile u Kini. Da-
nas su kamere koje poseduju tehnologiju prepozna-
vanja lica, internet nadzor i nadzor preko mobilnih
aplikacija koje sakupljaju velike koli¢ine podataka o
korisnicima, kao i dronovi najzastupljeniji mehaniz-
mi koje koriste kineske vlasti za masovni nadzor svo-
jih gradana. Pored sistema za nadzor ¢iji je osnovni
cilj, barem prema tvrdnjama vlasti Sirom sveta, zasti-
ta bezbednosti, video nadzor obogacen softverima
za prepoznavanije lica koristi se i u komercijalne svr-
he. Pa tako, preko You Tube-a mozete gledati uzivo
snimke sa raznih lokacija u Amsterdamu i drugim
delovima Holandije,"" §to je primer tzv. online turiz-
ma. U praksi to znaci da se kao turisti mozete Setati
delovima Amsterdama dok se vas$ lik uzivo emituje
preko You Tube-a, bez vaseg znanja i pristanka. U dr-
zavi Florida softveri sa prepoznavanjem lica koriste
se tokom fudbalskih utakmica (Super Bowl) takode
bez znanja ili pristanka gledalaca na stadionu.'?

Tehnologija za prepoznavanje lica omogucava da se
koris¢enjem snimka lica nastalog na osnovu ove teh-
nologije, koji je dalje ukrsten sa nekom evidencijom
lica (npr: bazom podataka MUP-a koja sadrzi eviden-
ciju svih punoletnih gradana Republike Srbije) utvrdi
identitet konkretne osobe, ili obrnutom metodom,
ubacivanjem fotografije konkretnog lica u softver za
prepoznavanje lice utvrde sva mesta koja je osoba
posetila, ili utvrdi njena trenutna lokacija.

O masovnom video nadzoru javnih povriina u Be-
ogradu, prvi put se ozbiljnije pricalo i pisalo krajem
2017. godine. Naime, mediji su preneli zapazanja
gradana da su se na vise lokacija u Beogradu pojavi-
le nove kamere. Kao dve institucije u ¢ijoj bi nadlez-
nosti moglo da se nade uspostavljanje sistema video
nadzora nad saobracdajnicama, od strane Povereni-
ka, oznacene su Ministarstvo unutrasnjih poslova i

10 South China Morning Post, Cities in China most monitored
in the world, report finds: https://www.scmp.com/news/
china/society/article/3023455/report-finds-cities-china-

most-monitored-world
You Tube: https://www.youtube.com/c/WebCamNL/?gl=NL

T. E. Boult, PICO: Privacy throught Invertible Cryptographic
Obscuration: https://vast.uccs.edu/~tboult/PAPERS/Boult-

PICO-preprint.pdf
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Gradska uprava grada Beograda. Nakon toga usledi-
le su kontradiktorne informacije upucene od strane
zvani¢nika: ,Mediji su tako preneli izjavu sekretara
Sekretarijata za vanredne situacije, da Gradskoj up-
ravi nije poznato ko postavlja kamere, ali i izjavu
gradskog menadzera koja upucuje na zakljucak da ih
postavlja upravo Grad, te da namerava da postavi jos
jedan veci broj kamera.'3

Nadzor koji je nakon toga pokrenuo Poverenik nad
ovim institucijama, otklonio je dilemu jer je u nad-
zoru utvrdeno da je u drugoj polovini 2017. godine
od strane MUP-a izvrSena zamena tehnicki zastare-
lih kamera naprednijim kamerama nove generacije
i vece rezolucije, na postoje¢em 61 kamernom me-
stu. Nije povecan broj lokacija kamernih mesta, ali
su na odredenim kamernim mestima dodate fiksne
kamere (ukupno 47 kamera), $to je tada obrazlozeno
potrebom bolje preglednosti, brze pretrage zabele-
Zzenog meterijala i efikasnijeg rasvetljavanja krivi¢nih
dela.’ Poverenik je ocenio da je MUP i pored nespor-
nog pravnog osnova za navedenu obradu podataka
o liénosti, propustio da, pre instalacije navedenih ka-
mera, na adekvatan nacin obavesti javnost o tome.
Taj propust, uz novinske natpise i kontradiktorne
izjave funkcionera, izazvao je nepotrebnu uznemire-
nost gradana.

Projekat
“SIGURAN GRAD”

Pitanje opravdanosti uvodenja sistema za video nad-
zor na javne povrsine postalo je aktuelno pocetkom
2019. godine sa najavama ministra unutrasnjih po-
slova Nebojse Stefanovica i direktora policije Vladi-
mira Rebic¢a da ¢e u narednom periodu u Beogradu
biti instalirano skoro 1.000 kamera za video nadzor na
800 lokacija, te da c¢e ovi uredaji imati instalirane sof-
tvere za prepoznavanje lica (facial recognition) i re-
gistarskih oznaka/tablica. '> Kao razlog za uvodenje
ovakvog sistema navodi se bezbednost gradana,
odnosno pad kriminaliteta.

13 Insajder, Poverenik: Ko i zasto postavlja kamere po Beograd:

https://insajder.net/sr/sajt/vazno/9172/
Poverenik, Saopstenja, Video-nadzor - hroni¢no neuredena
oblast: https://www.poverenik.rs/sr/

N1. Direktor policije: Ne postoji mogucnost zloupotrebe
kamera: http://rs.n1info.com/Vesti/a458949/Direktor-
policije-Ne-postoji-mogucnost-zloupotrebe-kamera.html
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“Rec je o sistemu inteligentnog video nadzora koji po-
drazumeva da se kamere visoke rezolucije postave na
oko 800 lokacija u Beogradu, koje ¢e nadgledati ulice,
skole, sve one tacke koje su kolege iz MUP-a, na osnovu
ozbilino uradjenih elaborata i procene rizika, zakljucile
da je neophodno pokriti kamerama’, rekao je Stefano-
vi¢ u sklopu uvodnog predavanja na temu “Savremene
tehnologije u razvoju Ministarstva unutrasnjih poslo-
va’; koje je na Kriminalisticko-policijskom univerzitetu
odrzao povodom pocetka skolske godine, 01. oktobra
20179.16

Ministarstvo unutrasnjih poslova odbijalo je da na
zahtev novinara i istrazivaca dostavi informacije o
procesu nabavke ovih uredaja, uspostavljanja siste-
ma, i drugoj dokumentaciji koja bi potvrdila da su
prilikom nabavke i procesa uspotavljanja sistema vi-
deo nadzora ispostovane sve zakonske procedure. U
odgovoru na zahtev za slobodan pristup informacija-
ma od javnog znacaja koji je uputila SHARE fondacija,
MUP izmedu ostalog navodi: “da su svi dokumenti o
javnoj nabavci opreme za video nadzor u Beogradu
zasticeni stepenom tajnosti “Poverljivo”, a da traze-
ne informacije o lokacijama (kamera) i analizi nisu
sadrzane ni u jednom dokumentu, odnosno nosacu
informacija, $to je zakonski preduslov za ostvariva-
nje pristupa informaciji od javnog znacaja "’.

Jedno od prvih pitanja koje se pojavilo u javnosti je-
ste koliko ovi sistemi zapravo pomazu u sprecavanju
izvrsenja krivi¢nih dela i lakS8em pronalaZenju ucinila-
ca, i da li je struka prethodno izradila analizu - proce-
nu koja dokazuje opravdanost uvodenja sistema za
video nadzor.’® Sa druge strane, postavilo se pitanje
upotrebe odnosno zloupotrebe ovako prikupljenih
podataka.’® Kamere jednom kada se postave beleze
sve u svom dometu, dakle ne samo ucinioce krivi¢nih
dela. Vazno je znati zato ko sve ima pristup tim snim-
cima, kako se ti snimci ¢uvaju, koliko su zasti¢eni od
spoljne ili unutrasnje kompromitacije, koliko dugo se

16 N1, Stefanovi¢: Video nadzor - manje kriminala na ulica-
ma Beograda: http://rs.n1linfo.com/Vesti/a530748/Ste-
fanovic-Video-nadzor-manje-kriminala-na-ulicama-Beogra-
da.html

17 SHARE fondacija, Da li su poznate lokacije novih kamera
za nadzor i rizici po ustavna prava gradana? https://www.
sharefoundation.info/sr/da-li-su-poznate-lokacije-novih-
kamera-za-nadzor-i-rizici-po-ustavna-prava-gradjana/

18 Sasa Dordevi¢, Video nadzor ne ¢ini ¢uda: https://pescanik.
net/video-nadzor-ne-cini-cuda/

19 N1, Pametni video nadzor - svi mogu biti praceni u svako
vreme, rizici su ogromni: http:/rs.nlinfo.com/Vesti/
a545631/Krivokapic-o-pametnom-video-nadzoru.html

< n

¢uvaju i sl, jer smo vise puta bili svedoci curenja u
javnost snimaka sa nadzornih kamera.

Najzad, ovako masovan video nadzor potencijalno
mozZe da uti¢e i na druga prava i slobode gradana, u
prvom redu na slobodu govora i okupljanja. “Osecaj
da mozemo biti podvrgnuti nadzoru i pra¢enju moze
nas motivisati da izmenimo ponasanje, odnosno da
nas obeshrabri i odvrati od necega $to je inaCe do-
zvoljeno, na primer, da odemo na protest ili iskaze-
mo nezadovoljstvo u javnom prostoru na neki drugi
nacin. Jasno je da razvijanje ovakvog straha ide u
prilog onima protiv kojih bi gradani mogli da izraze
nezadovoljstvo. Pored toga, prikupljanje obimne ko-
licine podataka o velikom broju ljudi moze dovesti
do zloupotreba, usled neodgovarajuce kontrole i da-
vanja prevelike mo¢i onima koji nas nadziru, u ovom
slu¢aju sluzbenicima i rukovodiocima MUP-a."%° Pri-
mer iz Rusije svedoci o tome - naime, ruska aktivist-
kinja za prava Zena, podnela je tuzbu protiv drzavnih
organa u Rusiji, jer su kamere za prepoznavanje lica
koris¢ene za njenu identifikaciju u aprilu 2018, kada
je protestovala ispred zgrade parlamenta protiv za-
stupnika kojeg je nekoliko Zena optuZzilo za seksualno
uznemiravanje.?’

O projektu “Siguran grad’, najvise informacija javnost
je saznala kroz studiju slu¢aja kompanije Huawei,
koja je strateski partner Republike Srbije na ovom
projektu. Kompanija Huawei je u promotivne svrhe
na svom sajtu podelila neke detalje o hronologiji tog
projekta — zapravo, Sireg projekta “Sigurno drustvo’,
0 kome su pregovori poceli jos 2011. godine. Huawei
je u studiji slu¢aja naveo da projekat treba da obu-
hvati eLTE tehnologiju, pametni video nadzor, sistem
pametnog transporta, izgradnju data centara, itd.
Nedugo nakon $to su se u javnosti pojavili delovi nji-
hove studije slucaja, ona je uklonjena sa sajta kom-
panije.??

Od prve najave predstavnika Ministarstva unutras-
njih poslova, grupa organizacija civilnog drustva,

20 Uro$ Misljenovi¢, Da li samo kriminalci treba da
budu zabrinuti zbog video nadzora? https:/

otvorenavratapravosudja.rs/teme/ustavno-pravo/da-li-
samo-kriminalci-treba-da-budu-zabrinuti-zbog-video-
nadzora

21 Radio slobodna Evropa, Rusija: Tehnologija za
prepoznavanje lica i suzbijanje protesta: https://www.
slobodnaevropa.org/a/30205620.html

22 SHARE fondacija, Huawei zna sve o kamerama u Beogradu,
i nije im tesko da to i kazu! https://www.sharefoundation.
info/sr/huawei-zna-sve-o-kamerama-u-beogradu-i-nije-im-
tesko-da-to-i-kazu/
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medu kojima su i Partneri Srbija, nastojala je da
isprati uskladenost procedura sa Ustavom Srbije i va-
Zze¢im zakonima, uprkos nedovoljnoj transparetnosti
¢itavog procesa. Vazan deo ispitivanja zakonitosti
najavljenog sistema nadzora, jeste i izrada procene
uticaja ovog projekta na prava gradana. Ministarstvo
unutradnjih poslova je, nakon intervencija civilnog
sektora i Poverenika, ovaj dokument izradilo i dosta-
vilo Povereniku?* Na osnovu ovog dokumenta, SHA-
RE Fondacija, Partneri Srbija i Beogradski centar za
bezbednosnu politiku izradili su Analizu Procene uti-
caja obrade na zastitu podataka o li¢nosti koris¢enjem
sistema video nadzora Ministarstva unutrasnjih poslo-
va.** Zajednicki zaklju¢ak Analize je da procena uti-
caja MUP-a ne ispunjava ni formalne ni materijalne
uslove propisane zakonom,? te da bi Ministarstvo
unutradnjih poslova trebalo da do daljeg obusta-
vi uvodenje sistema za pametan video nadzor.?® U
ovoj Analizi tri organizacije posvecene zastiti prava
na privatnost gradana konstatovale su da:

“Osnovno pitanje koje se postavlja u slucaju pamet-
nog video nadzora jeste njegova neophodnost, sraz-
mernost i efikasnost imajudi u vidu invanzivnost ove
mere. Stoga je na rukovaocu podacima, odnosno
MUP-u, dodatna obaveza da dokaze neophodnost
uvodenja ovakve mere, njenu srazmernost u odnosu
na svrhu koja se Zeli postici, kao i efikasnost u ostva-
renju ciljeva obrade podataka.’?’

Povodom najava MUP-a, o uvodenju pametnog si-
stema za video nadzor, bivsi Poverenik, Rodoljub
Sabi¢, izrazio je bojazan "da u postojecim uslovima
sistem osposobljen za brzu, automatsku identifikaciju
lica svakog ¢ija fotografija postoji u bazi fotografija
MUP-a (dakle svih punoletnih i ne malog broja malo-
letnih gradjana) bude umesto za borbu protiv krimina-
la upotrebljavan, na primer, u svrhu kontrole kretanja
politickih oponenata vlasti ili slicno. Sabi¢ je, takode,

23  MUP, Procena uticaja obrade na =zastitu podataka o

licnosti koris¢enjem sistema video nadzora: https:/
www.sharefoundation.info/wp-content/uploads/MUP-
Procena-uticaja-obrade-na-zastitu-podataka-o-licnosti-
koriscenjem-sistema-video-nadzora.pdf

Share, Partneri Srbija i Beogradski centar za bezbednosnu
politiku, Analizu Procene uticaja obrade na zastitu podataka
o li¢nosti koris¢enjem sistema video nadzora Ministarstva
unutrasnjih poslova: https://www.sharefoundation.info/
wp-content/uploads/Analiza procene uticaja SHARE
Partneri-Srbija_BCBP.pdf

Ovde se misli na Zakon o zastiti podaka o li¢nosti

Partneri Srbija, MUP do daljeg da obustavi uvodenje
sistema za pametan video nadzor: http://www.partners-
serbia.org/mup-do-daljeg-da-obustavi-uvodenje-sistema-
za-pametan-video-nadzor/

Ibid
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izjavio da se postavlja pitanje u kojoj meri je prikrivanje
lokacija kamera u skladu ili u suprotnosti sa ustavnim i
zakonskim odredbama o snimanju i pracenju."*®

U proceni uticaja koju je izradio MUP stoji da ¢e pro-
jekat postavljanja video nadzora nad saobracajnica-
ma biti uraden kroz 2 faze:

| faza (2017. god) - 100 kamera na 61 lokaciji tzv. in-
teligentni video nadzor sa video analitikom materija-
la, uklju€ujuci pretrazivanje materijala po odredenim
pojmovima, prepoznavanje tablica;

Il faza- 1000 kamera na 800 lokacija, po celom gradu
Beogradu, koje poseduju softvere za prepoznavanje
lica (Facial Recognition system).?®

U proceni uticaja stoji i da ovaj sistem joS uvek nije u
funkciji. U izjavi Ministra unutrasnjih poslova iz janu-
ara 2019. godine, a koju je preneo dnevni list ,Blic”
navodi se da ¢e ovaj sistem biti uspostavljen u na-
redne dve do tri godine i da ce se Siriti ka autoputu
i magistralnim putevima.3® U kasnijim izjavama mi-
nistra unutrasnjih poslova Nebojse Stefanoviéa, na-
vodi se “da ¢e u Beogradu do kraja sledece godine biti
postavljeno 2.000 kamera”?'

Cinjenica da gradani do danas nisu obavesteni o pro-
cesu uspostavljanja pametnog video nadzora, a da
ni udruzenja gradana nisu dobila informacije o pla-
novima MUP-a povodom ovog projekta, ukljucujuci i
informacije o broju kamera, lokacijama na kojima ¢e
biti postavljene kamere, i viremenskom okviru u kom
e se zapoceti sa koris¢enjem tehnologije pametnog
video nadzora, ukazuje da je doslo do ozbiljne po-
vrede nacela transparentnosti obrade podataka.*?

28 Danas, Sabi¢: Moguce zloupotrebe takozvanih inteligentnih
kamera za video nadzor: https://www.danas.rs/drustvo/
sabic-moguce-zloupotrebe-takozvanih-inteligentnih-

kamera-za-video-nadzor/.

MUP, Procena uticaja obrade na zastitu podataka o
licnosti koris¢enjem sistema video nadzora: https:/
www.sharefoundation.info/wp-content/uploads/MUP-
Procena-uticaja-obrade-na-zastitu-podataka-o-licnosti-
koriscenjem-sistema-video-nadzora.pdf

29

30 Blic, Beogradane c¢e narednih godina na ulicama snimati
jos 1.000 kamera: https://www.blic.rs/vesti/beograd/
beogradane-ce-narednih-godina-na-ulicama-snimati-jos-

1000-kamera/ph4m512

Owvu izjavu preuzeo je portal Mondo, i objavio kao vest
30.07.2019: https://mondo.rs/Info/Beograd/a1208322/
Nebojsa-Stefanovic-o-javnim-kamerama-u-Beogradu.html

Zakon o zastiti podataka o li¢nosti, ¢lan 5- Nacela obrade
licnih podataka: https://www.paragraf.rs/propisi/zakon-o-
zastiti-podataka-o-licnosti.ntml
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Oblast video nadzora nedovoljno je regulisana u Re-
publici Srbiji. Donosenjem novog Zakona o zastiti
podataka o li¢nosti propustena je prilika da se ova
oblast detaljnije regulise, posebno imajuéi u vidu
njene implikacije na privatnost gradana. Pojedine
odredbe koje se doti¢u video nadzora rasute su u
zakonima vezanim za rad policije i drugih sluzbi bez-
bednosti, a uvodenje sistema za video nadzor, pored
policije, povereno je, prema Zakonu o privatnom
obezbedenju, jedino jo$ privatnim subjektima za
obezbedenje (koji moraju imati odredene licence).

OvlasScenja za
uspostavljanje |
koriScenje sistema za
video nadzor

Prema Zakonu o policiji, zarad obavljanja policijskih
poslova policija moze vrsiti nadzor i snimanje jav-
nog mesta, koris¢enjem opreme za video akusticke
snimke i fotografisanje u skladu sa propisom o evi-
dencijama i obradi podataka u oblasti unutradnjih
poslova.33 U Zakonu o policiji se ne precizira sta se
smatra video nadzorom, a ovu definiciju moguce je
naci u Zakonu o evidencijama u oblasti unutrasnjih
poslova, u ¢lanu 5, u kojem stoji: “sistem video-aku-
stickog snimanja (video-nadzor) jeste elektronski si-
stem za nadgledanje i snimanje situacija na nekom

33 Zakon o policiji https://www.paragraf.rs/propisi/zakon_o
policiji.html
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prostoru i prenos signala s kamera na predefinisanu
lokaciju”34.

U ¢lanu 52. Zakona o policiji koji se odnosi na snima-
nje na javnim povrsinama stoji da ovu aktivnost po-
licija mora javno saopstiti, a da se podaci prikupljeni
na ovaj nacini moraju ¢uvati u propisnoj evidenciji, i
da je rok za njihovo unistenje godinu dana. U Zako-
nu o policiji se na vise mesta navodi da podaci koji
se prikupljaju posredstvom video nadzora ¢uvaju u
skladu sa propisima o evidencijama.

Pregledom ¢lana 47. Zakona o evidencijama u obla-
sti unutrasnjih poslova, a koji se odnosi na eviden-
cije u oblasti video-akusti¢cnog snimanja uocava se
neujednacenost ova dva propisa. Naime, u ¢lan 47.
stoji da se “svi podaci prikupljeni koris¢enjem opre-
me za video-akusti¢cko snimanje ¢uvaju najkrace 30
dana, odnosno najduze pet godina, kada se pregle-
dom prikupljenih podataka identifikuju lica, dogada-
ji i pojave koji zahtevaju preduzimanje mera i radnji
iz nadleznosti Ministarstva”.

U pogledu rokova ¢uvanja podataka ova dva propisa
utvrduju drugacije rokove. Ovo moze biti posledica
neujednacenosti propisa, ili ¢injenice da se eviden-
cija propisana u ¢lanu 47. Zakona o evidencijama u
oblasti unutrasnjih poslova, zapravo ne odnosi na
evidencije na koje se referie u ¢lanu 52. Zakona o
policiji. Ukoliko je ovo drugo ta¢no, onda se postav-
lja pitanje kojim ¢lanom je regulisana evidencija koju
policija vodi za aktivnost snimanja na javnim povrsi-
nama (¢lan 52. Zakona o policiji)?3*

34 Zakon o evidencijama u oblasti unutrasnjih poslova:
https://www.paragraf.rs/propisi/zakon-evidencijama-
obradi-podataka-oblasti-unutrasnjih-poslova.html

Za vise pogledati: Analizu Procene uticaja obrade na zastitu
podataka o licnosti koris¢enjem sistema video nadzora
Ministarstva unutradnjih poslova, str:16-17 : https://www.
sharefoundation.info/wp-content/uploads/Analiza

procene uticaja SHARE Partneri-Srbija BCBP.pdf
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Pored policije, i komunalna milicija u obavljanju po-
slova iz svoje nadleznosti ima ovlaséenja za audio i
video snimanje, a u ¢lanu 25. Zakona o komunalnoj
miliciji se navodi: “Komunalna milicija vrsi audio i vi-
deo snimanje javnog mesta, radi obavljanja komu-
nalno-milicijskih poslova, koris¢enjem opreme za vi-
deo akusticke snimke i fotografisanje. Radi primene
komunalno-milicijskih ovlas¢enja, otkrivanja i rasvet-
ljavanja prekrsaja, kao i kontrole i analize postupanja
komunalnih milicionara, komunalna milicija moze
vrsiti audio i video snimanje njihovog postupanja”®.

U ovlas¢enjima Vojnobezbednosne agencije (VBA)
i Vojnoobavestajne agencije (VOA) stoji da sluzbe-
na lica VBA i VOA imaju pravo da koriste sredstva
za osmatranje, snimanje, navigaciju i vezu, kao i da
se koriste saobracajnim sredstvom i sredstvom veze
pravnog ili fizi¢tkog lica, kao i da su drzavni organ ii
druga pravna lica u obavezi da im pruze neophodnu
pomoc radi izvrSenja zadataka iz njihove nadlezno-
sti.3” Na slican nacin su uredena i ovlas¢enja Bezbed-
nosno informativne agencije u pogledu snimanja.
Ovde treba napraviti razliku, u odnosu na navedena
ovlas¢enja policije koja se odnose na dozvolu/mo-
gucnost postavljanja i koris¢enje kamera na javnim
povrSinama i saobradajnicama, dok se ovlaséenja
bezbednosnih agencija odnose na tajno snimanje
konkretnih lica (za koja mora postojati odgovarajuca
dozvola nadleznog organa).

Pored organa unutrasnjih poslova, sisteme video
nadzora mogu jedino uspostavljati i servisirati prav-
na lica koja vre poslove privatnog obezbedenja. U
Zakonu o privatnom obezbedenju, privatno obeze-
bedenje definise se kao obezbedenje koje obuhvata:

“pruZanje usluga, odnosno vrsenje poslova zastite lica,
imovine i poslovanja fizickom i tehnickom zastitom
kada ti poslovi nisu u isklju¢ivoj nadleZnosti drzavnih
organa, kao i poslove transporta novca, vrednosnih i
drugih posiliki, odrzavanja reda na javnim skupovima,
sportskim priredbama i drugim mestima okupljanja
gradana (redarska sluzba), koje vrse pravna lica i pre-
duzetnici registrovana za tu delatnost.”8

36 Zakon o komunalnoj miliciji https://www.paragraf.rs/
propisi/zakon_o_komunalnoj policiji.html

37 Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj
agenciji, ¢lan 33- Posebna ovlas¢enja: https://www.
paragraf.rs/propisi/zakon o vojnobezbednosnoj
agenciji_i_vojnoobavestajnoj agenciji.html

38 Zakon o privatnom obezbedenju https://www.paragraf.rs/
propisi/zakon_o_privatnom_obezbedjenju.html
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U Zakonu se dalje navodi da ove poslove mogu vr-
Siti pravna lica, preduzetnici i fizicka lica koja imaju
licencu za vrienje poslova privatnog obezbedenja,
izdatu od strane Ministarstva unutrasnjih poslova.

Ovako uspostavljena pravila za koris¢enje sistema za
video nadzor stvaraju probleme u praksi. Tako javne
institucije (na primer 3kole), kada imaju potrebu za us-
postavljanjem sistema za video nadzor, duzne su da
se obrate privatnim subjektima koji su licencirani od
strane MUP-a. Kada se uzme u obzir nedostatak svesti
institucija o zastiti privatnosti i nedovoljno poznava-
nje propisa iz oblasti zastiti podataka o li¢nosti, a za
tako vazan posao se angazuje privatna firma, postoji
opravdana zabrinutost da li ¢e kroz ugovorni odnos
ovih subjekata biti pravilno regulisani rokovi ¢uvanja
video snimaka, pristup video snimcima, odgovornost
za curenije ili zloupotrebu video snimaka, itd.

Zastita liénih podataka
| upotreba sistema za
video nadzor

lako je donosenje novog Zakona o zastiti podaka o
licnosti bilo neophodno, dugoocekivano usvajanje
ovog propisa izazvalo je negativne reakcije od stra-
ne stru¢ne javnosti, a pre svega organizacija civilnog
drustva koje se bave zastitom podataka o li¢nosti.

Sa aspekta video nadzora, izostale su odredbe koje
bi posebno regulisale oblast video nadzora, a koje
su bile predvidene Modelom zakona koji je izradio
Poverenik (Model zakona), 3° a koji Ministarstvo prav-
de nije uzelo u obzir prilikom izrade novog Zakona
o zadtiti podataka o li¢nosti. Clanovi 37-42. Modela
zakona uredivali su oblast uspostavljanja i sprovode-
nja video nadzora na javnim povrsinama, poslovnim
prostorijama i privatnim prostorima, kao i obaveze
koje su se odnosile na rukovaoce i obradivace ova-
kve vrste licnih podataka.*°

Zatim, radi uskladivanja sa pravnim okvirom u Evrop-
skoj uniji, u novi Zakon su uvedene odredbe i Opste
uredbe o zastiti podataka o licnosti i Policijske direktive

39 Model Zakona o zastiti podataka o li¢nosti: https://www.
poverenik.rs/sr-yu/

40 Ibid.
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Evropske unije. To za posledicu ima veliki broj izu-
zetaka koji se odnose na organe istrage i gonjenja,
¢ime je tumacenje Zakona otezano, a data veca slo-
boda ovim organima prilikom obrade li¢nih podata-
ka. Medutim, upravo je Evropska komisija u komen-
tarima datim na Nacrt Zakona o zastiti podataka o
licnosti, naglasila da bi odredbe ova dva dokumen-
ta trebalo preneti u nacionalno zakonodavstvo kroz
dva odvojena zakona. Takode, u svojim komentarima
Evropska komisija navodi: “da postoji problem u naci-
nu na koji su u jednom zakonskom tekstu uskladene
odredbe dva vazna akta - Policijske direktive i Opste
uredbe o zastiti podataka. Konkretno, EK upozorava
da ,veliki broj izuzetaka cini da Nacrt zakona bude
izuzetno komplikovan a time i manje transparentan.”
Ovde se misli na,vise od 40 izuzetaka od opstih pra-
vila” u vezi sa nadleznostima organa za sprecavanje,
istragu i otkrivanje krivi¢nih dela, gonjenje ucinilaca
krivicnih dela, izvrSenje krivi¢nih sankcija, ukljuc¢ujudi
spreCavanje i zastitu od pretnji javnoj i nacionalnoj
bezbednosti*'”.

Organima istrage i gonjenja ide u prilog i to $to se u
¢lanu 40. Zakona, koji se odnosi na ograni¢enja od
prava na informisanost o obradi podataka, ne navo-
di da ova prava gradana mogu biti ograni¢ena samo
ako je to utvrdeno drugim (konkretnim, sektorskim)
zakonima.*? Propustanjem da ovaj ¢lan bude preci-
ziran javlja se opasnost da organi vlasti ili privatne
kompanije koje rukuju podacima o li¢nosti mogu
da ograni¢e pravo na obavestenost gradana o obra-
di njihovih li¢nih podataka, bez izri¢itog zakonskog
ovlas¢enja i po sopstvenom nahodenju.

Zbog svega navedenog, realna je bojazan da nasa
privatnost nije dovoljno zasti¢ena. Taj strah oprav-
dano raste kada organi javne vlasti, preko medija,
najavljuju aktivnosti koje za posledicu imaju veliki
uticaj na zastitu licnih podataka, kakav je slucaj sa
uvodenjem sistema pametnog video nadzora. lako,
novi Zakon o zastiti podataka o licnosti ne sadrzi po-
sebne odredbe koje se odnose na video nadzor, na
ovu oblast se odnose sve odredbe zakona kojima
se ureduju pravila i standardi za obradu podataka o

41 Za vise pogledati saopstenje Partnera Srbija: Komentari
EK o Nacrtu ZZPL kona¢no dostupni javnosti https://
www.partners-serbia.org/komentari-evropske-komisije-
o-nacrtu-zakona-o-zastiti-podataka-o-licnosti-konacno-
dostupni-javnosti/

42  Partneri Srbija, Zadrzati ustavnu garanciju prava gradana
u novom Zakonu o zastiti podataka o licnosti: http://www.
partners-serbia.org/zadrzati-ustavnu-garanciju-prava-
gradana-u-novom-zakonu-o-zastiti-podataka-o-licnosti/
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licnosti. Prema nacelima Zakona o zastiti podataka
o li¢nosti, podaci o li¢nosti se moraju obradivati “za-
konito, posteno i transparentno’, sto znaci da svaka
obrada podataka o li¢nosti mora biti vrsena u skla-
du sa ovim Zakonom i drugim zakonima koji se bave
materijom obrade li¢nih podataka. Dalje, li¢ni podaci
se mogu obradivati samo uz postojanje prethodno
odredene svrhe, izricite, opravdane i zakonite svrhe.
Zakon predvida brojne obaveze za rukovaoce i obra-
divace, prava lica Ciji se podaci obraduju ukljucujuci
i pravo na sudsku zastitu, kao i kaznene odredbe za
rukovaoce i obradivace, koji obraduju podatke o li¢-
nosti suprotno Zakonu.

Kada se razmislja o uvodenju sistema za video nad-
zor, a posebno uvodenje softvera za prepoznavanje
lica koji veoma invazivno zadiru u pravo na privat-
nost gradana, vazno je imati u vidu nacelo minimi-
zacije podataka koje je utvrdeno Zakonom o zastiti
podataka o li¢nosti. Konkretno, potrebno je ustano-
viti da li je u datom sluc¢aju zaista neophodno po-
stavljanje takvog jednog sistema video nadzora ili se
svrha zbog koje se taj video nadzor postavlja moze
ispuniti i nekim manje invazivnim sredstvom po pri-
vatnost. U slu¢aju pametnog sistema za video nad-
zor Cije je postavljanje planirano u Gradu Beogradu,
svrha postavljanja nadzora je, prema dokumentima
dostupnim javnosti, poveéanje bezbednosti gradana i
doprinos rasvetljavanju razlicitih slucajeva
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iz domena bezbednosti ucesnika u saboracaju, kao i i
iz domena opste bezbednosti.** Na Ministarstvu unu-
trasnjih poslova koje je nosilac ove aktivnosti, bilo je
da proceni da li se povecanje bezbednosti gradana
i otkrivanje slucajeva iz domena bezbednosti moze
posti¢i drugim metodama koje bi imale maniji uti-
caj na privatnost gradana. Da li se ista svrha mogla
postici i sa povecanim brojem patrola u prometnim
delovima grada ili na mestima za koja je procenjeno
da se saobracajni propisi naj¢esce krse, ili postavlja-
njem “obi¢nih” kamera, tj video nadzora koji u sebi
ne sadrzi softvere za prepoznavanje lica? Ozbiljna
analiza Ministarstva unutrasnjih poslova o opravda-
nosti uvodenja ovako masovnog video nadzora jav-
nih povrsina je izostala.

Izjave zvanic¢nika nisu otkrile ni da li je Ministarstvo
unutrasnjih poslova sprovelo sve procedure koje
prethode uspostavljanju pamentnog video nadzora,
a na koje su obavezne prema Zakonu o zastiti poda-
taka o li¢nosti. Iz saopstenja Poverenika** zaklju¢uje
se da Ministarstvo unutrasnjih poslova nije trazilo
misljenje Poverenika o uvodenju video nadzora, niti
je pre najava uvodenja novog video nadzora izradi-
lo procenu uticaja ovakve vrste obrade podataka na
zastitu podataka o licnosti. Naime, u Zakonu o zastiti
podataka o li¢nosti, u clanu 54. stoji:

Ako je verovatno da ¢e neka vrsta obrade, posebno
upotrebom novih tehnologija i uzimajuci u obzir pri-
rodu, obim, okolnosti i svrhu obrade, prouzrokovati
visok rizik za prava i slobode fizickih lica, rukovalac
je duzan da pre nego $to zapocne sa obradom izvrsi
procenu uticaja predvidenih radnji obrade na zastitu
podataka o li¢nosti.

Clan 54. dalje propisuje da u slu¢aju da se obrada
licnih podataka odnosi na sistematski nadzor nad
javno dostupnim povrsinama u velikoj meri, rukovalac
je obavezan da izvrsi procenu uticaja.

Tek nakon Sto je Poverenik izvrsio nadzor (po
sopstvenoj inicijativi), MUP je izradio i Povereniku
dostavio dokument sa procenom uticaja obrade

43  MUP, Procena uticaja obrade na zastitu podataka o
licnosti koris¢enjem sistema video nadzora: https:/
www.sharefoundation.info/wp-content/uploads/MUP-
Procena-uticaja-obrade-na-zastitu-podataka-o-licnosti-
koriscenjem-sistema-video-nadzora.pdf

44 Poverenik je sproveo postupak nadzora u vezi sa najavom

postavljanja video-kamera od strane ministarstva
unutrasnjih poslova: https://www.poverenik.rs/st/
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podataka na zastitu podataka o li¢nosti.*

Dakle, kod uvodenja sistema za video nadzor na
javnom prostoru i u velikom obimu kakav je slucaj
sa gore pomenutim primerom uspostavljanja
sistema pametnog video nadzora, neophodno
je sprovodenje procene uticaja takvog sistema
na prava gradana. Ukoliko takva procena pokaze
da predvidena aktivnost ili projekat imaju velike
posledice po pravo na privatnost gradana, nosioci
projekta (u ovom slu¢aju MUP) treba da prilagode
projekat tako da se umaniji njegov uticaj na privatnost
i druga prava gradana. Cinjenica da je MUP izradu
ove Procene zapoceo tek nakon s$to je preduzeo
odredene korake u primeni projekta, ukazuje da
u ovoj instituciji nije postojala dovoljna svest o
neophodnosti da se postupi u potpunosti u skladu
sa obavezama iz Zakona o zastiti podataka o li¢nosti.
Ovo podrazumeva da se na proaktivnoj osnovi prvo
jasno definisu razlozi za uvodenje planiranog sistema
nadzora, te da se na osnovu toga odrede obim, svrhai
nacin prikupljanja i daljeg koris¢enja podataka, zatim
da se prepoznaju slabe tacke planiranog sistema za
video nadzor sa stanovista procedura i mera zastite
podataka, a potom i otklone rizici od nezakonite
upotrebe podataka, ili barem da se takvi rizici svedu
na najnizi mogudi nivo. Naknadni postupci MUP-a u
tom pogledu svakako su dobrodosli, a o tome da li
su oni dovoljni sa stanovista obrade i zastite li¢nih
podataka, odnosno da li ¢e sistem dobiti zeleno
svetlo za upotrebu, trebalo bi da odluci Poverenik
kao organ nadlezan za kontrolu primene Zakona o
zastiti podataka o licnosti.

45 MUP, Procena uticaja obrade na zastitu podataka o
licnosti koris¢enjem sistema video nadzora: https:/
www.sharefoundation.info/wp-content/uploads/MUP-
Procena-uticaja-obrade-na-zastitu-podataka-o-licnosti-
koriscenjem-sistema-video-nadzora.pdf
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Nedostaci pravnog uredenja video nadzora u Srbiji otvaraju prostor
za opravdan strah. Pravo na zastitu privatnosti, odnosno pravo na
zastitu podataka o li¢nosti, iako relativno dobro pravno uredeno
u Srbiji, suprotstavljeno je interesima za zastitu bezbednosti zbog
kojih se ovakvi sistemi nadzora najce$ée i uvode. Kada su napori
za zastitu bezbednosti uvodenjem sistema za video nadzor praceni
podjednakim naporima i da se zastiti privatnost gradana, ova dva
interesa ne moraju biti nekomplementarna. Nazalost, u praksi se
mnogo manje paznje poklanja razvijanju pravila i procedura koji ¢e
osigurati zakonitu i eti¢nu upotrebu sistema za video nadzor. Har-
dver i softver koji se nalaze u infrastrukturi sistema video nadzora
na prvi pogled su ,bezgresni” jer, navodno, ljudi mogu da pogrese
a tehnologija ne. Ali, tim sistemima upravljaju ljudi, pa su moguce
nepravilnosti u koris¢enju kao posledica tri faktora: svesne zloupo-
trebe, neznanja ili nepaznje. Jednako vazno je imati u vidu da ove
»,masine” takode prave ljudi i u njih ugraduju principe rada koji nisu
nuzno eti¢ni. Naizgled neutralno izradeni sistemi nadzora, u praksi
su se pokazali kao sredstvo kontrole i pra¢enja posebnih kategori-
ja stanovnistva (etni¢kih manjina, siromasnih, aktivista i boraca za
ljudska prava, itd).#¢ Ovakve prakse osporavaju pretpostavku da su
sistemi nadzora nepristrasni time 3to njima upravljaju algoritmi.

U demokratiji, uvodenje video nadzora nad javnim povrsinama mora
ispunjavati standarde transparentnosti, a organi javne vlasti duzni su
da javnost upoznaju sa planovima za uspostavljanje video nadzora
pre njegovog uvodenja. Ovo obavestenje javnosti mora ukljucivati i
stru¢no obrazlozenje zasto je jedan takav sistem neophodan i u kojoj
meri on doprinosi poveéanju bezbednosti gradana. Studije pokazuju
da uvodenje video nadzora nuzno ne uti¢e na povecanje bezbednosti
gradana, jer se kriminal ili nasilje samo “preseli” u prostor koji nije po-
kriven kamerama.*’ Zato je nuzno da uvodenju video nadzora pretho-

46 Slate, The color of Surveillance: https://slate.com/technology/2016/01/what-
the-fbis-surveillance-of-martin-luther-king-says-about-modern-spying.html

47 T. E. Boult, PICO: Privacy throught Invertible Cryptographic Obscuration, str. 3:
https://vast.uccs.edu/~tboult/PAPERS/Boult-PICO-preprint.pdf
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di stru¢na analiza koja bi utvrdila koji su metodi
prevencije najpogodniji za povecanje bezbednosti
nekog prostora. Neodostatak svesti o vaznosti zasti-
te privatnosti u jednom demokratskom drustvu, lako
nas moze pretvoriti u “policijsku drzavu’, u kojoj su
ljudska prava trajno suspendovana na ustrb navod-
ne zastite bezbednosti gradana. Zato ovakvi sistemi
moraju ispunjavati standarde koje propisuje Zakon o
zastiti podataka o li¢nosti.

Zabrinutost da video nadzor moZe da ima Stetne im-
plikacije po zastitu licnih podataka proizlazi i iz toga
$to organi javne vlasti u Republici Srbiji imaju nizak
stepen uskladenosti postupanja i internih procedura
sa domacim propisima i medunarodnim standardi-
ma vezanim za zastitu podataka o li¢nosti, i u ovom
slucaju odredaba drugih zakona koje se odnose na
koris¢enje sistema za video nadzora. Razliciti organi
javne vlasti za vrsenje svojih ovlasé¢enja kao sredstvo
mogu koristiti sisteme za video nadzor. Medutim kao
u opisanom slucaju sa psihijatrijskim institucijama,
njihove prakse nisu ujednacene, i ¢esto zavisi od Cel-
nika konkretnih institucija.

Video nadzor pored posledica po privatnost grada-
na, ima i potencijalne implikacije na druga prava, kao
$to su pravo na slobodu govora i okupljanja. Ako smo
svesni da “nas” posmatraju, manje ¢emo biti slobodni
da iznosimo svoje stavove i/ili Setamo ulicama mirno
izrazavajuci protest protiv odluka koje donose javne
institucije i ljudi koji njima upravljaju. Zabrinjavaju
informacije iz sveta da se ova vrsta tehnologije ume-
sto za bezbednost koristi kao sredstvo za masovni
nadzor gradana i njihovo drzanje pod “kontrolom”.
Aktivisti u Rusiji tvrde da se tehnologija prepozna-
vanja lica koristi kako bi se identifikovali ljudi koji su
ucestvovali u protestima, od kojih su mnogi odrzani
bez dozvole vlasti.*® Ovakva praksa u kombinaciji sa
tendencijom da se propisima kojima se omogucava
pravo na organizovanje i uCestvovanje u protestima,
ovo pravo sputava, preti da umaniji prava gradana da
na ustavom zagaratovane nacdine izraze svoje neza-
dovoljstvo protiv odluka drzave i njenih organa.

48 Radio slobodna Evropa, Rusija: Tehnologija za
prepoznavanje lica i suzbijanje protesta: https://www.
slobodnaevropa.org/a/30205620.html

Konacno, u drzavi u kojoj poverenje u institucije nije
na visokom nivou, i gde se desavaju zloupotrebe li¢-
nih podataka, postoji bojazan da bi i sistemi za video
nadzor mogli biti zloupotrebljeni od strane drzave.

Shodno prethodnom, preporuke za unapredenje
pravila i prakse upotrebe sistema za video nadzor
odnose se pre svega na:

4

Pravno regulisanje sistema za video nadzor do-
nosenjem zakona koji bi detaljno uredivao ovu
oblast, uklju¢ujudi i pravno uredivanje tehnolo-
gija za prepoznavanije lica.

Uskladivanje uspostavljanja i koris¢enja sistema
za video nadzor sa Zakonom o zastiti podataka
o li¢nosti.

Prethodnu izradu analize koja bi dokazala da je
uvodenje jednog ovakvog sistema neophodno
zarad povedanja bezbednosti gradana i imovi-
ne, ukljucujuci i prethodnu analizu procene uti-
caja ovakvog sistema na zastitu prava na privat-
nost gradana.

Povecanje transparentnosti rada organa javne
vlasti prilikom uvodenja ovakvih sistema.

Obezbedivanje sistema zastite kako bi podaci
prikupljeni na ovaj nacin bili zasti¢eni od poten-
cijalne unutrasnje ili spoljne kompromitacije.

Adekvatno regulisanje odgovornosti u sluca-
jevima kada dodje do manipulacije ili zloupo-
treba podataka prikupljenih koris¢enjem video
nadzora u propisima koje donose organi javne
vlasti, i u internim politikama i procedurama su-
bjekata koji uspostavljaju i koriste sisteme video
nadzora.


https://www.slobodnaevropa.org/a/30205620.html
https://www.slobodnaevropa.org/a/30205620.html
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