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A Analiza stanja u oblasti borbe protiv visokotehnoloskog kriminala
i inspekcijskog nadzora u oblasti informacione bezbednosti



Uvod

S razvojem informacione tehnologije razvijaju se i nacini njene zloupotrebe i pojavni
oblicisajber kriminala, od kojih drzave nastoje da zastite pojedince, privredu i drustvo.
Ultima ratio u zastiti navedenih dobara je krivicno pravo: odredbama materijalnog
krivicnog prava odredena ponasSanja se inkriminisu, odnosno predvidaju kao
krivicna dela protiv poverljivosti, celovitosti i dostupnosti raCunarskih podataka, a
odredbama krivicnog procesnog prava propisuju se ovlas¢enja nadleznih organa
radi otkrivanja izvora nedozvoljene radnje i prikupljanja podataka o krivicnom delu i
uciniocu, a koji mogu biti upotrebljeni kao dokaz u krivicnom postupku.

S obzirom na transnacionalnu prirodu sajber kriminala, jednu od prepreka
efikasnom odgovoru drzava predstavlja neadekvatnost materijalnih i procesnih
pravila u nacionalnom krivicnom zakonodavstvu. Pored toga, neuniformnost
nacionalnih propisa, izmedu ostalog, otezava medunarodnu saradnju u krivicnim
stvarima, koja je imperativ u suzbijanju ovog oblika kriminala. Solidnu osnovu za
prevazilazenje ovih prepreka, odnosno za prilagodavanje krivicnog materijalnog
i procesnog zakonodavstva specificnostima sajber kriminala i sajber prostora,
harmonizaciju nacionalnih propisa drzava i ostvarivanje delotvorne i pravovremene
prekograni¢ne saradnje predstavlja Konvencija o sajber kriminalul (u daljem tekstu:
Konvencija). Uz Konvenciju su usvojena dva protokola: Dodatni protokol koji se
odnosi na inkriminaciju dela rasisticke i ksenofobicne prirode izvrsenih upotrebom
racunarskih sistema iz 2003. (u daljem tekstu: Dodatni protokol) i Drugi dodatni
protokol o pojac¢anoj saradnji i otkrivanju elektronskih dokaza 2022.F (u daljem
tekstu: Drugi dodatni protokol). lako usvojena u okviru Savetu Evrope, Konvencija je
otvorena i za drzave ne-Clanice, i za sada je jedini medunarodni ugovor globalnog
dometa, u Cemu se ogleda njen narociti znacaj.

Put nase zemlje ka uskladenim propisima i efikasnim mehanizmima za prevenciju
i borbu protiv visokotehnoloskog kriminala je samo zapocet ratifikacijom ovih
medunarodnih akata.

| Council of Europe Convention on cybercrime (No. 185), http://conventions.coe.int/Treaty/en/Treaties/HtmI/185.htm.

Usvojena je 2001, a stupila na snagu 2004. godine.
[2] Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and xenophobic

nature committed through computer systems (ETS No. 189), https://rm.coe.int/168008160f. Usvojen 2003, a stupio

na snagu 2006. godine.
[3] Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and disclosure of

electronic evidence (CETS No. 224), https://rm.coe.int/1680a49dab. Usvojen 2022, jos uvek nije stupio na snagu.
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Cilj ove analize je da pruzi sveobuhvatan pregled normativnog okvira Republike
Srbije kada su u pitanju organizacija i nadleznost drzavnih organa za borbu protiv
visokotehnoloSkog kriminala, krivicna dela, ovlaséenja nadleznih institucija, kao i
dokazne radnje, kako bi se istakle oblasti u kojima je moguce unaprediti popise.
Analiza daje i pregled prakse i kapaciteta Posebnog tuzilastva za visokotenoloski
kriminal i Viseg suda u Beogradu, pri postupanju u predmetima za dela
visokotehnoloskog kriminala. Najzad, analiza daje i uvid u trenutno stanje kada je
u pitanju informaciona bezbednost u Srbiji, a narocito nadzor koji vrsi inspekcija za
informacionu bezbednost.

Istrazivanje koje je prethodilo izradi ove publikacije obuhvatilo je desk analizu —
istrazivanje zakonskih propisa, rada drzavnih organa i institucija znacajnih za ovu
oblast, istrazivanje resenja iz uporedne prakse, kao i drugih dostupnih informacija.
Takode, autori su podatke o praksi javnog tuzulastva i suda, kao i njihovim
kapacitetima, prikupljali slanjem zahteva za slobodan pristup informacijama od
javnog znacaja ovim institucijama.
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Pravni okvir

Pravni okvir za suzbijanje sajber kriminala u Srbiji ¢ine potvrdeni medunarodni
ugovori i zakoni.

Srbija je Konvenciju i Dodatni protokol potpisala 2005. i ratifikovala 2009. godine.
DonosSenjem Zakona o potvrdivanju Konvencije o visokotehnoloskom kriminalu,“
Srbija se obavezala da usvoji odredene zakonodavne i druge mere — odnosno, da u
krivicnom materijalnom zakonodavstvu predvidi kao krivicna dela odredena Stetna
ponasanja koje Konvencija prepoznaje kao sajber kriminal, da propise ovlaséenja
i procedure za krivicno gonjenje i krivicni postupak za dela obuhvacena sajber
kriminalom,P! kao i da propise ovlaséenja za prikupljanje elektronskih dokaza bez
obzira na to o kom se krivicnom delu radi® a sve uz postovanje odredenih uslova i
ograni¢enja ljudskih prava. Ratifikacijom Dodatnog protokola,” Srbija se obavezala
da u krivicnom materijalnom zakonodavstvu predvidi kao krivicno delo odredena

[4]  Zakon o potvrdivanju Konvencije o visokotehnoloskom kriminalu (“Sl. glasnik RS — Medunarodni ugovori”, br.
19/2009).

[5] Konvencija od drZave potpisnice zahteva da inkriminise odredena ponasanja, koja su obuhvacena pojmom
sajber kriminala (poglavlje Il, odeljak ). Radi se o slede¢im grupama stetnih radnji koje treba propisati kao
krivicna dela:

1) dela protiv poverljivosti, celovitosti i dostupnosti racunarskih podataka i sistema (Naslov 1), i to:
neovlasceni pristup racunarskom sistemu (Cl. 2), neovlasé¢eno presretanje racunarskih podataka (Cl. 3),
neovlas¢eno ometanje racunarskih podataka (Cl. 4), neovlas¢eno ometanje racunarskog sistema (¢l. 5),
zloupotreba uredaja (Cl. 6);

2) dela u vezi sa racunarima (Naslov 2), i to: racunarsko falsifikovanje (¢l. 7) i racunarska prevara (¢1.8);

3) dela u vezi sa sadrzajem (Naslov 3) — radi se o delima u vezi sa decjom pornografijom (Cl. 9); i

4) dela u vezi sa kréenjem autorskih i srodnih prava (Naslov 4) (¢l. 10).

[6] Konvencija sadrzi zahtev drZzavama potpisnicama da u nacionalnom propisu urede mere i radnje za
prikupljanje elektronskih dokaza, kako o krivicnim delima koja se smatraju sajber kriminalom, tako i o svim
drugim krivicnim delima: 1) hitno ¢uvanje pohranjenih racunarskih podataka (¢l. 16); 2) hitno Cuvanje i
delimi¢no otkrivanje podataka o saobracaju ostvarenih komunikacija (¢l. 17); 3) izdavanje naloga za predaju
racunarskih podataka (¢1.18); 4) pretresanje racunara i racunarske mreze i oduzimanje racunarskih podataka
(€1.19); 5) prikupljanje podataka o saobracaju u realnom vremenu (¢l. 20), i 6) presretanje komunikacija (¢l.
21) (poglavlje Il, odeljak II).

[71  Zakon o potvrdivanju Dodatnog protokola uz Konvenciju o visokotehnoloskom kriminalu koji se odnosi na
inkriminaciju dela rasisticke i ksenofobic¢ne prirode izvrsenih preko racunarskih sistema (“Sl. glasnik RS -

Medunarodni ugovori”, br. 19/2009).

Analiza stanja u oblasti borbe protiv visokotehnoloSkog kriminala i 7
inspekcijskog nadzora u oblasti informacione bezbednosti



Stetna ponasanja.®! Tokom 2022. Srbija je potpisala i ratifikovala i Drugi dodatni
protokol,”’ ¢ime se obavezala da u krivicnom procesnom zakonodavstvu propise
postupke radi unapredenja saradnje sa nadleznim organima drzava potpisnica i
pruzaocima usluga.

Relevantni zakoni uklju¢uju Kriviéni zakonik (KZ),' koji predvida krivicna dela,
Zakonik o krivicnom postupku (ZKP)," koji propisuje ovlas¢enja nadleznih drzavnih
organa za otkrivanje i dokazivanje krivicnih dela, i Zakon o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala (ZVTK)!", koji ureduje
pojedina organizaciona pitanja nadleznih drzavnih organa.

Srbija je delimicno izvrSila preuzete obaveze iz Konvencije — ono na sta se obavezala
u pogledu krivicnog materijalnog prava gotovo u potpunosti je ispunjeno, jer su
odredena krivicna dela propisana na manje-vise zadovoljavajuci nacin u KZ. U
pogledu krivicnog procesnog prava, ZKP nije u potpunosti usaglasen sa zahtevima
Konvencije. Sto se ti¢e obaveza preuzetih ratifikovanjem protokola, moze se reéi da
ih je Srbija ispunila na odgovarajuc¢i nac¢in u pogledu Dodatnog protokola, ali ne
i pogledu Drugog dodatnog protokola. lako Drugi dodatni Protokol jos uvek nije
stupio na snagu, trebalo bi pravovremeno razmotriti nacin ispunjavanja preuzetih
obaveza, te raditi na izmeni i dopuni propisa koji ureduje krivicnu proceduru, tim
pre Sto nije usaglasen ni sa tekstom Konvencije.

[8] Dodatni protokol od drzave potpisnice zahteva da inkriminise odredena ponasanja, i to : Sirenje rasisti¢kog i
ksenofobi¢nog materijala preko racunarskih sistema (Cl. 3) ; pretnja motivisana rasizmmom i ksenofobijom
(€l. 4) ; uvreda motivisana rasiznom i ksenofobijom (¢l. 5) i poricanje, znacajno umanjivanje, odobravanje ili
opravdavanje genocida ili zlo¢ina protiv Covecnosti (¢l. 6).

[9] Zakon o potvrdivanju Drugog dodatnog protokola uz Konvenciju o visokotehnoloskom kriminalu o poja¢anoj
saradnji i otkrivanju elektronskih dokaza (“Sl. glasnik RS — Medunarodni ugovori”, br. 7/2022).

[10] “sl. glasnik RS*, br. 85/2005, 88/2005 - ispravka, 107/2005 - ispravka, 72/2009, 111/2009, 121/2012, 104/2013,
108/2014, 94/2016, 35/2019.

M “sl. glasnik RS", br. 72/201, 101/2011, 121/2012, 32/2013, 45/2013, 55/2014, 35/2019, 27/2021 - odluka US i 62/2021 -
odluka US.

[12] “Sl. glasnik RS", br. 61/2005, 104/2009, 10/2023 i 10/2023 - dr. zakon.
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Dela
visokotehnoloskog
kriminala

Potvrdujuc¢i Konvenciju, zakonodavac se umesto za transkribovanu recC ,sajber”,
opredelio za izraz ,visokotehnoloski kriminal®. Ni KZ ne sadrzi izraz ,sajber kriminal®,
iz razloga sto su obe reci iz ove kovanice strane terminologiji krivicnog prava.
Stavige, KZ ne koristi ni izraz ,visokotehnologki kriminal*, to vaZi i za ZKP. Osim u
zakonu kojim se potvrduje Konvencija, izraz ,visokotehnoloski kriminal” upotrebljen
je u ZVTK, koji odreduje pojam visokotehnoloskog kriminala (VTK) i ustanovljava
posebne organizacione jedinice nadleznih drzavnih organa radi otkrivanja, krivic¢nog
gonjenja i sudenja za krivicna dela obuhvacena tim pojmom.

Visokotehnoloski kriminal u smislu
Konvencije i Dodatnog protokola

Gotovo sva Stetna ponaSanja, koja Konvencija odreduje kao sajber kriminal i
Cije inkriminisanje zahteva (s izuzetkom neovlaséenog presretanja racunarskih
podataka iz Cl. 3 Konvencije), predvidena su kao krivicna dela u KZ, u nekoliko glava.
[l Sva Stetna ponasanja, ¢ije inkriminisanje zahteva Dodatni Protokol uz Konvenciju,

[13] Dela iz prve dve grupe iz Konvencije propisana su medu krivicnim delima protiv bezbednosti racunarskih
podataka (glava dvadeset sedam KZ), na slededi nacin: 1) neovlaséeni pristup racunarskom sistemu iz ¢l.
2 Konvencije inkriminisan je u ¢l. 302 KZ (neovlaséeni pristup zastiCenom rac¢unaru, racunarskoj mrezi i
elektronskoj obradi podataka); 2) neovlas¢eno presretanje racunarskih podataka iz ¢l. 3 Konvencije nije
na adekvatan nacin inkriminisano u KZ (Stetno ponasanje Cije se inkriminisanje trazi ne bi se moglo
podvesti pod radnju krivicnog dela neovlasé¢enog prisluskivanja i snimanja iz ¢l. 143 KZ niti pod neko od
krivicnih dela iz glave dvadeset sedam); 3) neovlas¢eno ometanje racunarskih podataka iz ¢l. 4 Konvencije
predstavlja krivicno delo u smislu ¢l. 298 KZ (ostecenje racunarskih podataka i programa); 4) neovlas¢eno
ometanje racunarskog sistema iz ¢l. 5 Konvencije pokriveno je delimi¢no inkriminacijom iz ¢l. 298
(oStecenje racunarskih podataka i programa) a delom inkriminacijom iz ¢l. 299 KZ (racunarska sabotaza); 4)
zloupotreba uredaja iz ¢l. 6 Konvencije predvidena je kao krivicno delo u ¢l. 304a KZ (pravljenje, nabavljanje
i davanje drugom sredstava za izvrSenje krivicnih dela protiv bezbednosti racunarskih podataka); 6)
racunarsko falsifikovanje iz ¢l. 7 i racunarska prevara iz ¢l. 8 Konvencije delimi¢no odgovaraju inkriminaciji

iz ¢l. 301 KZ (racunarska prevara).
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predvidena su kao krivicna delaizmmenama krivicnog zakonodavstva, tj. donosenjem
ZID KZ 2009. godine.l

Drugim recCima, u smislu Konvencije i Dodatnog protokola, pod sajber kriminalom
u Srbiji smatraju se, pored krivicnih dela protiv bezbednosti racunarskih podataka
(glava dvadeset sedam KZ), i krivicno delo prikazivanja, pribavljanja i posedovanja
pornografskog materijala i iskoris¢avanja maloletnog lica za pornografiju (¢l. 185
KZ), krivicna dela protiv intelektualne svojine (glava dvadeseta KZ), krivicno delo
rasne i druge diskriminacije (Cl. 387 st. 4,51 6 KZ) i krivicno delo povrede ugleda
zbog rasne verske, nacionalne ili druge pripadnosti (Cl. 174 KZ).

U odnosu na pomenuto, domaci zakonodavac je u ZVTK pojam visokotehnoloskog
kriminala odredio drugacije.

B Visokotehnologki kriminal u smislu ZVTK

ZVTK odreduje visokotehnoloski kriminal kao vrsenje krivicnih dela kod kojih se
kao objekat ili sredstvo izvrsenja krivicnih dela javljaju racunari, racunarski sistemi,
racunarske mreze, racunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku (Cl. 2 st. 1).

U narednom ¢lanu, potom, zakonodavac takstativno navodi grupe krivicnih dela
radi ¢ijeg otkrivanja, krivicnog gonjenja i sudenja se primenjuje ovaj zakon, odnosno
blize odreduje krivicna dela koja se imaju smatrati visokotehnoloskim kriminalom
(Cl. 3): 1) krivicna dela protiv bezbednosti racunarskih podataka odredena Krivicnim
zakonikom; 2) krivicna dela protiv intelektualne svojine, imovine, privrede i pravnog
saobracaja, pod uslovom da se a) racunari, raCunarski sistemi, raCunarske mreze
i raCunarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku
javljaju kao objekat ili sredstvo izvrsenja krivicnih dela, i da b) broj primeraka

Dela u vezi s de¢jom pornografijom u smislu Konvencije propisana su u okviru krivicnih dela protiv
polne slobode (glava osamnaesta KZ) - radi se o krivicnom delu Prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskoriS§¢avanje maloletnog lica za pornografiju (¢l. 185).

Dela u vezi s krsenjem autorskih i srodnih prava U smislu Konvencije propisana su u okviru kriviénih dela protiv
intelektualne svojine (glava dvadeseta).

[14] Delaiz¢l.3,4i5 Protokola inkriminisana su u okviru kriviénih dela protiv Cove¢nosti i drugih dobara zasticenih
medunarodnim pravom (glava trideset Cetvrta), i to kao radnje krivicnog dela rasna i druga diskriminacija
u ¢l. 387 KZ: Sirenje rasistickog i ksenofobi¢nog materijala preko racunarskih sistema - kao radnja krivicnog
dela iz ¢l. 387 st. 4 KZ; pretnja motivisana rasizmom i ksenofobijom - kao radnja krivicnog dela iz ¢l. 387
st. 6; poricanje, znacajno umanjivanje, odobravanje ili opravdavanje genocida ili zlo¢ina protiv Covecnosti -
kao radnja krivicnog dela iz ¢l. 387 st. 5 KZ. Uvreda motivisana rasizmnom i ksenofobijom iz ¢l. 5 Protokola
predvidena je u ¢l. 174 KZ, medu krivicnim delima protiv Casti i ugleda (glava sedamnaesta), kao krivicno delo

povreda ugleda zbog rasne verske, nacionalne ili druge pripadnosti.
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autorskih dela prelazi 2000, odnosno nastala materijalna Steta prelazi iznos od
1.000.000 dinara; 3) krivicna dela protiv sloboda i prava ¢oveka i gradanina, polne
slobode, javnog reda i mira i ustavnog uredenja i bezbednosti Republike Srbije, pod
uslovom da se zbog nacina izvrsenja ili upotrebljenih sredstava mogu smatrati
krivicnim delima visokotehnoloskog kriminala, u skladu sa €l. 2 st. 1. ovog zakona.

Postupajuci na taj nacin, zakonodavac je pojam VTK daleko Sire odredio u odnosu
na Konvenciju, sto nije loSe reSenje. S druge strane, uocava se da krivi¢na dela protiv
intelektualne svojine samo uslovno smatraju VTK, a da to ¢ak ni uslovno ne vazi u
pogledu kriviénih dela koja su uneta u KZ nakon ratifikovanja Dodatnog protokola.
Time su ova krivicna dela ostala van nadleznosti posebnih organizacionih jedinica
nadleznih organa.l’™

U nastavku ¢emo se fokusirati na krivicna dela predvidena Krivicnim zakonikom
koja i Konvencija prepoznaje kao dela visokotehnoloskog kriminala.

I Kriviéna dela protiv bezbednosti raéunarskih podataka

Potrebu za krivicnopravnom zastitom racunarskih sistema i mreza zakonodavac
je prepoznao i pre potpisivanja (2005) i ratifikovanja (2009) Konvencije. Naime,
izmnenama i dopunama iz 2003. u tada vazecdi Krivicni zakon Srbije uneto je sedam
krivicnih dela protiv bezbednosti racunarskih podataka, prihvatanjem resenja iz
Nacrta KZ SR Jugoslavije iz 2000. godine. Krivicni zakonik iz 2005. propisao je sedam
krivicnih dela u glavi dvadeset sedam, s neznatno izmenjenenim inkriminacijama u
odnosu na 2003. godinu. Nakon ratifikovanja Konvencije (2009) precizirana je radnja
krivicnog dela iz ¢l. 302, uneto je jos jedno krivicno delo (¢l. 304a) u pogledu kog je
izvrSena sitnija intervencija 2016, tako da trenutno vazedi KZ sadrzi osam krivicnih
dela protiv bezbednosti racunarskih podataka.

U ovu glavu krivicnih dela spadaju ostec¢enje racunarskih podataka i programa
(Clan 298), racunarska sabotaza (Clan 299), pravljenje i unosenje racunarskih
virusa (Clan 300), racunarska prevara (Clan 301), neovlas¢eni pristup zasticenom
racunaru, racunarskoj mrezi i elektonskoj obradi podataka (¢lan 302), spreCavanje i
ogranicCavanje pristupa javnoj racunarskoj mrezi (¢lan 303), neovlaséeno koris¢enje
racunara i racunarske mreze (Clan 304) i pribavljanje, nabavljanje i davanje drugom
sredstava za izvrsenje krivicnih dela protiv bezbednosti racunarskih podataka
(Clan 304a). Specificnost ove grupe dela lezi u tome sto izvrsenje svakog od njih

[15] Krivicno delo povrede ugleda zbog rasne, verske, nacionalne ili druge pripadnosti iz ¢l. 174 KZ i pojavni
oblici krivicnog dela rasne i druge diskriminacije iz ¢l. 387 KZ (st. 4, 51 6) ne smatraju se VTK iz razloga sto
krivicna dela protiv ¢asti i ugleda (glava sedamnaesta), odnosno protiv ¢ove¢nosti i drugih dobara zasticenih
medunarodnim pravom (glava trideset Cetvrta), u okviru kojih su sadrzana navedena krivi¢na dela, nisu

nabrojana u &l. 3 ovog zakona.
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podrazumeva koris¢enje racunara i racunarskih sistema kao sredstva ili cilja
izvrSenja krivicnog dela. Zakon propisuje da ¢e se oduzeti uredaji i sredstva koji
su koris¢eni ili proizvedeni u okviru izvrsenja krivicnog dela. Sva dela iz ove glave
gone se po sluzbenoj duznosti, osim dela iz ¢lana 304, koje se goni po privatnoj
tuzbi. Za izvrSenje ovih krivi¢nih dela propisana je kazna zatvora ili nov€ana kazna,
sa rasponom u zavisnosti od (oblika) dela koje je izvrseno.

Ostecenje racunarskih podataka i programa ima osnovni i dva teza oblika. Osnovni
oblik Cini onaj ko neovlasceno izbrise, izmeni, osteti, prikrije ili na drugi nacin ucini
neupotrebljivim raCunarski podatakiili program. Izvrsenje ovih prestacija postavljeno
je alternativno, a oznaCenje da se delo moze izvrsiti ,i na drugi nacin“ upucuje na to
da se delo moze izvrsti na bilo koji nacin koji je podoban da se raCunarski podatak
ili program ucnine neupotrebljivim. Smatra se da je raCcunarski podatak, odnosno
program, neupotrebljiv onda kada se vise ne moze koristiti shodno svojoj nameni.
Tezi oblici postoje ako je izvrsenjem dela iz ¢lana 1 prouzrokovana steta koja prelazi
iznos od 450.000,00 dinara (stav 2), odnosno iznos od 1.500.000,00 dinara (stav 3).

Racunarska sabotaza ima dva osnovna oblika. Prvi oblik ¢ini onaj ko unese, unisti,
izbrise, izmeni, osteti, prikrije ili na drugi nacin ucini neupotrebljivim racunarski
podatak ili program, a drugi oblik ¢ini onaj ko unisti ili osteti racunar ili drugi uredaj
za elektronsku obradu i prenos podataka sa namerom da onemogudi ili znatno
omete postupak elektronske obrade i prenosa podataka koji su od znacaja za
drzavne organe, javne sluzbe, ustanove, preduzeca ili druge subjekte.

Pravljenje i unosenje racunarskih virusa ima osnovni i tezi oblik. Osnovni oblik iz
stava 1 ¢ini onaj ko napravi racunarski virus u nameri njegovog unosenja u tudi
racunar i racunarsku mrezu. Tezi oblik iz stava 2 Cini onaj ko unese racunarski virus
u tud raCunar ili racunarski mrezu i time prouzrokuje Stetu. Zakon propisuje da
je raCunarski virus racunarski program ili neki drugi skup naredbi unet u racunar
ili raCunarsku mrezu koji je napravljen da sam sebe umnozava i deluje na druge
programe ili podatke u racunaru ili racunarskoj mrezi dodavanjem tog programa ili
skupa naredbijednomiiliviSe racunarskih programaili podataka.l'® Ovo krivi¢no delo
je zanimljivo posmatrati u kontekstu pribavljanja Sky i EnchroChat komunikacije
od strane nadeznih drzavnih institucija, imajuci u vidu da su dosadasnja globalna
istrazivanja pokazala da se pribavljanje ovih komunikacija vrSi ubacivanjem virusa
u sisteme. [']

Racunarska prevara predstavlja poseban oblik krivicnog dela prevare, propisanog
¢lanom 301 KZ. Ra¢unarska prevara ima jedan osnovni, dva teza i jedan laksi oblik.
Ovo delo Cini onaj ko unese netacan podatak, propusti unosenje tacnog podatka ili

6] Clan 12, stav 20 KZ

[17]  ViSe o ovome videtiuradudr Vanje Bajovi¢,EncroChat i Sky ECC komunikacija kao dokaz u krivicnom postupku*
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na drugi nacin prikrije ili lazno prikaze podatak i time utiCe na rezultat elektronske
obrade i prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu
imovinsku korist i time drugom prouzrokuje imovinsku Stetu. Tezi oblici postoje
onda kada je izvrSenjem dela iz stava 1 pribavljena imovinska korist koja prelazi
iznos od 450.000,00 dinara (stav 2) odnosno iznos od 1.500.000,00 dinara (stav 3).
Laksi oblik iz stava 4 Cini onaj ko delo ucini samo u nameri da drugog odseteti, a ne
i da time pribavi protivpravnu imovinsku korist.

Neovlasceni pristup zasticenom racunaru, racunarskoj mrezi i elektonskoj obradi
podataka ima osnovni i dva teza oblika. Osnovni oblik Cini onaj ko se, krseci mere
zastite, neovlasc¢eno ukljuci u racunar ili racunarsku mrezu, ili neovlas¢eno pristupi
elektronskoj obradi podataka. Tezi oblik Cini onaj ko snimi ili upotrebi podatak
dobijen Cinjenjem ovog dela (stav 2), kao i ako je usled cCinjenja ovog dela doslo
do zastoja ili ozbiljnog poremecaja funkcionisanja elektronske obrade i prenosa
podataka ili mreze, ili su nastupile druge teske posledice (stav 3).

SpreCavanje i ograniCavanje pristupa javnoj racunarskoj mrezi Cini onaj ko
neovlaséeno sprecava ili ometa pristup javnoj racunarskoj mrezi. Tezi oblik ovog
dela postoji kada sluzbeno lice u vrSenju sluzbe sprecava ili ometa pristup javnoj
racunarskoj mrezi, a da za to nema ovlascéenje.

Neovlasc¢eno koris¢enje racunara ili racunarske mreze ¢ini onaj ko neovlaséeno
koristi racunarske usluge ili racunarsku mrezu u nameri da sebi ili drugom pribavi
protivpravnu imovinsku korist. Ovo je jedino delo iz ove glave koje se goni po
privatnoj tuzbi, a ne po sluzbenoj duznosti Posebnog tuzilastva za visokotehnoloski
kriminal.

Pribavljanje, nabavljanje i davanje drugom sredstava za izvrsenje krivicnih dela protiv
bezbednosti raCunarskih podataka ima osnovni i laksi oblik. Osnovni oblik iz stava
1 ¢ini onaj ko proizvodi, prodaje, nabavlja radi upotrebe, uvozi, distribuira ili na drugi
nacin stavlja na raspolaganje sredstva za izvrSenje nekog od krivicnih dela protiv
bezbednosti racunarskih podataka koje se goni po suzbenoj duznosti. LaksSi oblik
iz stava dva Cini onaj ko poseduje neko od ovih sredstava u nameri da ih iskoristi za
izvreSnje nekog od krivi¢nih dela protiv bezbednosti racunarskih podataka.

l Kriviéna dela protiv polne slobode

Nakon ratifikovanja Konvencije, nas Kriviéni zakonik je 2009. godine pretrpeo
odredene promene, kojima je izmedu ostalog izmenjen naziviopis dela prikazivanje,
pribavljanje i posedovanje pornografskog materijala i iskoris¢avanje maloletnog
lica za pornografiju (Clan 185) i dodato delo iskoris¢avanje racunarske mreze ili
komunikacije drugim tehnickim sredstvima za izvrSenje krivi¢nih dela protiv polne
slobode prema maloletnom licu (Clan 185b) u grupu dela protiv polne slobode.
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Delo iz ¢lana 185 ima dva osnovna oblika — kada se maloletniku &ini dostupnim
pornografski sadrzaj (stav 1) i kada se maloletnik iskoriS¢ava za proizvodnju predmeta
ili predstavu pornografske sadrzine (stav 2). Stav 3 propisuje kvalifikovani oblik, koji
postoji onda kada su prethodna dva oblika izvrsena prema detetu.'® Ovo delo ima i
dva posebna oblika — pribavljanje, posedovanje, prodaja, prikazivanje, javno izlaganje
ili Cinjenje dostupnim pornografske sadrzine nastale iskoris¢avanjem maloletnog lica
(stav 4) i svesno pristupanje pornografskom sadrzaju putem sredstava informacionih
tehnologija, nastalom iskoris¢avanjem maloletnog lica (stav 5). Za izvrSenje ovog
krivicnog dela propisana je kazna zatvora i/ili novéana kazna, sa rasponom u zavisnosti
od oblika dela. Ovo delo se smatra krivicnim delom visokotehnoloskog kriminala samo
kada se kao objekat ili sredstvo izvrsenja krivicnih dela javljaju racunari, racunarski
sistemi, racunarske mreze i raCunarski podaci.

Delo iz ¢lana 185b cini lice koje u nameri izvrSenja taksativno nabrojanih krivi¢nih
dela protiv polne slobodel?, koristeci racunarsku mrezu ili komunikaciju drugim
tehnic¢kimsredstvimadogovorisamaloletnikomsastanakipojavise nadogovorenom
mestu radi sastanka (stav 1). IzvrSenje ovog dela je uslovljeno kumulativnim
postojanjem ove dve radnje (dogovaranje i pojavljivanje na dogovorenom mestu).
Stav 2. predvida kvalifikovani oblik, kada se delo iz stava 1izvrSi prema detetu.

Svi oblici ova dva krivicna dela mogu se izvrsiti samo sa umisljajem. Umisljaj mora
da obuhvata i okolnost da se radi o maloletniku, odnosno detetu. Oba dela se gone
po sluzbenoj duznosti.

l Kriviéna dela protiv intelektualne svojine

Krivicni zakonik predvida niz krivicnih dela protiv intelektualne svojine, kojima
se zastita daje autorskom pravu, srodnim pravima (pravo interperatora, pravo
proizvodaca fonograma, pravo proizvodaca videograma, pravo proizvodaca emisija,
pravo proizvodaca baze podataka i pravo proizvodaca slobodnog dela) i pravima
industrijske svojine (patentno pravo, pravo ziga, pravo na dizajn, pravo geografskih
oznaka porekla i pravo zastite topografija integrisanih kola).

U ovu grupu krivicnih dela spadaju povreda moralnih prava autora i interpretatora
(Clan 198), neovlaséeno iskoris¢avanje autorskog dela ili predmeta srodnog prava
(€lan 199), neovlaséeno uklanjanje ili menjanje elektronske informacije o autorskom

18] Clan 112 KZ propisuje da se detetom smatra lice koje nije navrsilo Eetrnaest godina, maloletnikom lice koje
je navrsilo ¢etrnaest godina, a nije navrsilo osamnaest godina, a maloletnim licem ono lice koje nije navrsilo
osamnaest godina.

9] Clan 3, stav 1, ta¢ka 3 Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala

[20] ¢l1.178.stav 4,179. stav 3,180. st. 1.1 2,181. st. 2. i 3,182. stav 1, 183. stav 2, 184. stav 3, 185. stav 2. i 185a
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i srodnim pravima (¢lan 200), povreda pronalaza¢kog prava (Clan 201) i neovlaséeno
koriséenje tudeg dizajna (¢lan 202).

Za ovu glavu krivicnih dela vrlo je znacajno donosenje Zakona o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala, koji
se, pod odredenim uslovima primenjuje i prilikom otkrivanja, krivicnog gonjenja
i sudenja za krivicna dela protiv intelektualne svojine u slucajevima kada se kao
objektradnjeilikaosredstvo izvrsenjajavljaju racunari,racunarske mreze, racunarski
podaci i njihovi proizvodi u materijalnom ili elektronskom obliku?. Tek kada se ovi
uslovi ispune, naborojana dela se smatraju krivicnim delima visokotehnoloskog
kriminala i za postupanje su nadlezni Posebno javno tuzilastvo i Odeljenje Viseg
suda za borbu protiv visokotehnoloskog kriminala.

[21] Clan 3, stav 1, tacka 2

Analiza stanja u oblasti borbe protiv visokotehnoloSkog kriminala i
inspekcijskog nadzora u oblasti informacione bezbednosti




Nadlezni drzavni
organi

U Srbiji je prisutna svojevrsna specijalizacija drzavnih organa nadleznih za postupanje
u predmetima za krivicna dela obuhvacenim pojmom sajber kriminala (pri tome treba
istaci da Konvencija ne sadrzi obavezu formiranja specijalizovanih nadleznih organa).

Kao sto je ve¢ pomenuto, 2005. usvojen je Zakon o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala, kojim se ureduje
obrazovanje, organizacija, nadleznost i ovlas¢enja posebnih organizacionih jedinica
drzavnih organa radi otkrivanja, krivicnog gonjenja i sudenja za krivicna dela koja
su odredena kao visokotehnoloski kriminal. Zakon je izmenjen i dopunjen u dva
navrata: 2009.”71 | 2023.* godine.

Pored toga sto odreduje pojam visokotehnoloskog kriminala (Cl. 2 st. 1) i krivicna
dela na koje se ovaj zakon primenjuje (Cl. 3), ZVTK propisuje postupanje posebnih
organizacionih jedinica drzavnih organa za celu teritoriju Republike Srbije. Na taj
nacin zakonodavac je odstupio od opstih pravila za odredivanje stvarne i mesne
nadleznosti suda i javnog tuzilastva, pa je bez obzira na to sto bi spram zaprecene
kazne za pojedina krivicna dela moglo biti nadlezno osnovno javno tuzilastvo i
osnhovni sud, i bez obzira na mesto izvrsenja krivicnog dela, uspostavljena iskljuciva
nadleznost posebnih organizacionih jedinica.

Za postupanje u predmetima krivicnih dela iz ¢l. 3 ZVTK nadlezno je Vise javno
tuzilastvo u Beogradu (Cl. 4 st.1), u kom je obrazovano Posebno odeljenje za borbu
protiv VTK, a koje Zakon potom naziva Posebnim javnim tuzilastvom (Cl. 4 st. 2).
Propisano je da se na njega primenjuju odredbe zakona kojim se ureduje javno

[22] Zakon o izmenama i dopunama Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala (“Sl. glasnik RS”, br. 104/ 2009) sadrzZi heznatne izmene i dopune u pogledu
znacenja pojedinih izraza u ¢l. 2 i izmene radi uskladivanja sa Zakonom o uredenju sudova i Zakonom o
Jjavnom tuZilastvu iz 2008. godine.

[23] Zakon o izmenama Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala (“Sl. glasnik RS", br.10/2023) usvojen je radi uskladivanja sa Zakonom o javnom tuzilastvu (“Sl. glasnik
RS”, br. 10/2023). Na osnovu ¢&l. 8, ovaj zakon stupa na snagu danom objavljivanja u ,Sluzbenom glasniku
Republike Srbije”, a primenjuje se od dana konstituisanja Visokog saveta sudstva, odnosno Visokog saveta

tuzilastva (konstituisani maja 2023).
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tuzilastvo, ako ovim zakonom nije drukcije odredeno. U smislu Zakona o javhom
tuzilastvu (ZJ3T),”4 javna tuzilastva posebne nadleznosti su Javno tuzilastvo za
organizovani kriminal i Javno tuzilastvo za ratne zlo¢ine, a drugim zakonom se moze
osnovati i drugo javno tuzilastvo posebne nadleznosti (Cl. 13 st. 2 ZJT). Medutim,
iako se tako naziva, Posebno javno tuzilastvo za VTK nije javno tuzilastvo posebne
nadleznosti u smislu ZJT, nego je obrazovano na osnovu ¢l. 13. st. 9 ZJT, u kom stoji
da javno tuzilastvo (u ovom slucaju Vise javno tuzilastvo u Beogradu) moze imati
posebno odeljenje koja se obrazuju za gonjenje odredenog krivicnog dela, u skladu
sa zakonom.?*) Ovo je vazno istadi u vezi sa ovlaséenjima za sprovodenje posebnih
dokaznih radnji, kako c¢e biti prikazano.

Radom Posebnog javnog tuzilastva rukovodi posebni javni tuzilac za VTK, koga
zakon naziva Posebnim javnim tuZilocem, a postavlja Vrhovni javni tuzilac,”® na
period od Sest godina, bez mogucénosti ponovnog postavljanja,?”! iz reda javnih
tuzilaca viseg javnog tuzilastva, apelacionog javnog tuzilastva, javnog tuzilastva
posebne nadleznosti ili Vrhovnog javnog tuzilastva. Propisano je da prednost
prilikom postavljenja imaju javni tuzioci koji poseduju posebna znanja iz oblasti
informatickih tehnologija (¢l. 5 ZVTK) — dakle, posedovanje posebnih znanja nije
propisano kao obavezan kriterijum.

Pored toga, ZVTK vise ne ureduje mogucénost upucivanja javnih tuzilaca u ovo
odeljenje: izmenama iz 2023. prestao je da vazi ¢lan 8 ZVTK, po kom je tako nesto
bilo moguce,”® ali je propisano da reSenje o upucivanju zamenika javnog tuzioca u
Posebno odeljenje doneto pre dana konstituisanja Visokog saveta tuzilastva (maj
2023) vazi do isteka vremena upucivanja. Zakon nije posebno uredio Sta se deSava

[24] Zakon o javnom tuzilastvu (,Sl. glasnik RS*, br.10/23).

[25] Kao sto su formirana posebna odeljenja pojednih visih javnih tuzilastava za suzbijanje korupcije.

[26] Uporedi: Radom Javnog tuZilastva za ratne zlo¢ine rukovodi Glavni javni tuzilac Javnog tuzilastva za ratne
zlo¢ine (Glavni javni tuzilac), koji se ne postavlja, nego ga bira Visoki savet tuzilastva, na Sest godina (Cl. 4
st. 2 Zakona o organizaciji i nadleznosti drzavnih organa u postupku za ratne zloc¢ine: 67/2003-4, 135/2004-
71, 61/2005-7, 101/2007-10, 104/2009-4, 101/2011-272 (dr. zakon), 6/2015-7, 10/2023-4). Isto tako, radom Javnog
tuzilastva za organizovani kriminal rukovodi Glavni javni tuzilac za organizovani kriminal (Glavni javni tuzilac),
koji se ne postavlja, nego ga bira Visoki savet tuzilastva, na Sest godina (¢l. 5 st. 2 Zakona o organizaciji i
nadleznosti drzavnih organa u suzbijanju organizovanog kriminala, terorizma i korupcije: 94/2016-14, 87/2018-
24 (dr. zakon), 10/2023-51).

[27] Do izmena iz 2023. posebnog tuzioca postavljao je Republicki javni tuzilac na period od cCetiri godine, uz
mogucénost ponovnog postavljanja. ReSenje o postavljenju posebnog tuzioca za visokotehnoloski kriminal
doneto pre dana konstituisanja Visokog saveta tuzilastva (maja 2023) vazi do isteka vremena postavljenja.
Vid. ¢l. 7 st. 1 Zakona o izmenama Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnologkog kriminala (,SI. glasnik RS”, broj 10/2023-3).

[28] Vid. ¢l. 7 st. 2 Zakona o izmenama Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv

visokotehnologkog kriminala (,SI. glasnik RS”, broj 10/2023-3).
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po isteku tog vremena, pa se primenjuje opsti rezim iz ZJT, odnosno odredbe o
trajnom premestaju (¢l. 68), odnosno o priviemenom upucivanju (¢l. 69).

Posebni javni tuzilac ima prava i duznosti kao glavni javni tuzilac (Cl. 6 st. 1 ZVTK)-
dakle, onako kako to propisuje ZJT i ZKP. Ipak, ne samo da ga Vrhovni javni tuZzilac
postavlja, nego je predvidenoida, ako dode do saznanja da se u krivicnom predmetu
radi o slucajevima VTK, Posebni javni tuzilac treba da mu se u pismenoj formi obrati,
zahtevajucéi od njega da mu poveri ili prenese nadleznost (Cl. 6 st. 1 ZVTK).l2?!

Radi obavljanja poslova organa unutrasnjih poslova u vezi sa delima iz ¢l. 3 ZVTK
obrazovana je u okviru Ministarstva unutrasnih poslova Sluzba za borbu protiv
visokotehnoloskog kriminala (Sluzba). IzriCito je propisano da Sluzba postupa po
zahtevima Posebnog javnog tuzioca, u skladu sa zakonom — odnosno kako to, pre
svega, ureduje ZKP i Zakon o policiji. StareSinu Sluzbe, po pribavljenom misljenju
Posebnog javnog tuzioca, postavlja i razreSava Ministar nadlezan za unutrasnje
poslove. Ministar, takode, blize ureduje rad Sluzbe.

Sto se ti¢e suda, ZVTK odreduje da je za postupanje u predmetima krivi¢nih dela iz
¢l. 3, bez obzira na zaprec¢enu kaznu i mesto izvrsenja, za teritoriju Republike Srbije,
nadlezan Visi sud u Beogradu (Cl. 10 st. 1), u kom je obrazovano Odeljenje za borbu
protiv VTK (Odeljenje) (Cl. 17).

Zarazliku od zakonskog resenja pre izmena iz 2023, po kom je predsednik Viseg suda
u Beogradu mogao rasporediti u to odeljenje i sudije drugih sudova upucenih na
rad u taj sud, prema vazecem Zakonu u ovo Odeljenje mogu biti rasporedene samo
sudije Viseg suda u Beogradu (€l. 11 st. 2).E9 Vise nije propisano koliko dugo moze
da traje takvo rasporedivanje." Prilikom rasporedivanja, propisano je da prednost

[29] Sli¢na odredba ne postoji u pogledu Glavnog javog tuZiloca za ratne zloCine niti Glavnog javnog tuZioca
za organizovani kriminal. Stavige, ni u pogledu rukovodilaca posebnih odeljenja vigih javnih tuZiladtava za
suzbijanje korupcije.

[30] ResSenje o rasporedivanju sudije u Odeljenje za borbu protiv visokotehnoloskog kriminala Viseg suda u
Beogradu doneto pre konstituisanja Visokog saveta sudstva (maj 2023) vaZi do isteka vremena rasporedivanja,
odnosno upucivanja na rad u taj sud. Vid. ¢l. 7 st. 3 Zakona o izmenama Zakona o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala (,Sl. glasnik RS”, broj 10/2023-3). Prema
zakonskom resenju pre izmena iz 2023, rasporedivanje je moglo trajati najduze dve godine, a moglo je biti
produzeno odlukom Predsednika Viseg suda, uz pisanu saglasnot sudije (Cl. 11 st. 3 ranije vazec¢eg ZVTK).

[31] ResSenje o rasporedivanju sudije u Odeljenje za borbu protiv visokotehnoloskog kriminala Viseg suda u
Beogradu doneto pre konstituisanja Visokog saveta sudstva (maj 2023) vazi do isteka vremena rasporedivanja,
odnosno upucivanja na rad u taj sud. Vid. ¢l. 7 st. 3 Zakona o izmenama Zakona o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala (,SI. glasnik RS”, broj 10/2023-3). Prema
zakonskom reSenju pre izmena iz 2023, rasporedivanje je moglo trajati najduze dve godine, a moglo je biti

produzeno odlukom Predsednika Viseg suda, uz pisanu saglasnot sudije (€l. 11 st. 3 ranije vazec¢eg ZVTK).

Analiza stanja u oblasti borbe protiv visokotehnoloskog kriminala
i inspekcijskog nadzora u oblasti informacione bezbednosti



imaju sudije koje poseduju posebna znanja iz oblasti informatic¢kih tehnologija -
dakle, posebna znanja predvidena su kao neobavezan kriterijum cije ispunjenje
daje prioritet u odabiru. Pored ovakvog rasporedivanja, Visoki savet sudstva moze,
u skladu sa Zakonom o sudijama, da privremeno uputi sudiju iz drugog suda na rad
u Odeljenjel* (pri ¢emu sudija koji se privremeno upucuje mora ispunjavati uslove
za izbor sudije viseg suda — nije predvideno da se prilikom upucivanja kao prednost
uzima posedovanje posebnih znanja iz oblasti informatickih tehnologija).

Za postupanje po zalbi nadlezan je Apelacioni sud u Beogradu (Cl. 10 st. 2 ZVTK) —
nije propisano da se u okviru njega obrazuje nekakvo posebno odeljenje.

[32] U ¢l 20 st. 2 Zakona o sudijama propisano je da se sudija moze privremeno uputiti najduze na godinu dana,

bez mogucnosti ponovnog privremenog upudivanja u isti sud.
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Ovlaséenja
nadleznih organa

Ovlascenja nadleznih organa za otkrivanje i dokazivanje VTK uredena su u ZKP.
Ovaj propis ne poznaje izraze elektronski i digitalni dokaz, ali prepoznaje racunarski
podatak kao dokaz. Naime, u ¢lanu 2. kojim se odreduje znacenje pojedinih izraza,
svaki predmet ili racunarski podatak koji je podoban ili odreden da sluzi kao dokaz
Cinjenice koja se utvrduje u postupku smatra se ispravom (tacka 26). Drugim
recima, ZKP tretira elektronske dokaze kao isprave. Drugo je pitanje kako se isprave
prikupljaju i kako se njima vrsi dokazivanje.

Pored operativnih mera i radnji, koje se preduzimaju radi otkrivanja i obezbedivanja
tragova i predmeta za potrebe krivicnog postupka za dela koja se gone po
sluzbenoj duznosti — pa i za dela VTK - ZKP razlikuje dve vrste dokaznih radnji koje
su relevantne za elektronske dokaze: opste dokazne radnje: primenjive bez obzira
na vrstu krivicnog dela; i posebne dokazne radnje: namenjene za otkrivanje i
dokazivanje odredenih, posebnih krivicnih dela, koja se u konkretnom slucaju tesko
ili otezano otkrivaju i dokazuju preduzimanjem opstih dokaznih radnji - medu njima
su samo pojedina dela VTK.

B oOperativhe mere i radnje

U Cl. 286 st. 1, Ciji rubrum glasi ,Ovlasc¢enja policije”, ZKP propisuje duznost policije
da, ukoliko postoje osnovi sumnje da je izvrSeno krivicno delo za koje se goni po
sluzbenoj duznosti, preduzme potrebne mere da se pronade ucinilac krivicnog dela,
da se ucinilac ili saucesnik ne sakrije ili ne pobegne, da se otkriju i obezbede tragovi
krivicnog dela i predmeti koji mogu posluziti kao dokaz, kao i da se prikupe sva
obavestenja koja bi mogla biti od koristi za uspesno vodenje krivicnog postupka.
Koje suto mereiradnje ZKP blize odreduje u slede¢em stavu istog ¢lana, primeri¢no
ih navodedi, a potom koristi i izraz ,druge potrebne mere i radnje”. O Cinjenicama i
okolnostima koje su utvrdene prilikom preduzimanja pojedinih radnji iz ¢l. 286 ZKP,
a mogu biti od interesa za krivi¢ni postupak, kao i o predmetima koji su pronadeni
ili oduzeti, sastavlja se se zapisnik ili sluzbena beleska. Dakle, ukoliko prilikom
primene ovih ovlas¢enja policija pronade odredene predmete — npr. uredaje koji su
potencijalni nosioci elektronskih dokaza - moze ih oduzeti (u skladu sa ¢l. 147 ZKP).
Medutim, njihova sadrzina ne bi mogla da se sazna preduzimanjem operativnih
mera i radnji, nego bi se to moglo Ciniti samo kroz sprovodenje dokaznih radnji.
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Dalje, u st. 3istog ¢lana propisano je da je policija ovlas¢ena da, po nalogu sudije za
prethodni postupak, a na predlog javnog tuzioca, pribavi evidenciju (vec¢) ostvarene
telefonske komunikacije i koris¢enih baznih, kao i da izvrsi lociranje mesta “sa kojeg
se obavlja komunikacija” (u realnom vremenu). Ovde se zapravo radi o podacima
koje je, u smislu Zakona o elektronskim komunikacijama (ZEK),** operator duzan
da zadrzi®*4 i €uva 12 meseci od dana obavljene komunikacije."

U smislu ovog zakona, ostvarivanje pristupa zadrzanim podacima bez pristanka
korisnika je nedopusteno, osim ,na odredeno vreme i na osnovu odluke suda“
ukoliko je to neophodno ,radi vodenja krivicnog postupka ili zastite bezbednosti
Republike Srbije, na nacin predviden zakonom* (Cl. 128 st. 2 ZEK). Pristup zadrzanim
podacima nadlezni drzavni organ ostvaruju sa ili bez ostvarivanja pristupa
prostorijama, elektronskoj komunikacionoj mrezi, pripadajuc¢im sredstvima ili
elektronskoj komunikacionoj opremi operatora, ili tako sto im operatori dostavijaju
trazene podatke. Za potrebe krivicnog postupka pristup zadrzanim podacima bio
bi, dakle, dozvoljen samo ,na odredeno vreme i na osnovu odluke suda®, dok bi
nacin trebalo da propisSe ZKP, Sto ovaj propis ne ¢ini na dovoljno precizan i ispravan
nacin.

Formulacija ,na odredeno vreme" odgovara formulaciji iz ¢l. 41 st. 2 Ustava u kom
se nacelno propisuje odstupanje od tajnosti pisama i drugih sredstava opstenja,
Sto znacdi da bi odluka kojom se dozvoljava pristup zadrzanim podacima trebalo
da sadrzi i odredeno vremensko ogranicenje. Dalje, pravni osnov za pristupanje

[33] lako je 2023. usvojen novi Zakon o elektronskim komunikacijama (,SI. glasnik RS*, br. 35/23), stupanjem koga
na snagu je prestao da vazi Zakon o elektronskim komunikacijama (“Sl. glasnik RS”, br. 44/10, 60/13 - US,
62/14 i 95/18 - dr. zakon), u ¢l. 180 st. 1 je propisano da i dalje vaze pojedine odredbe prethodnog zakona -
medu njima su i odredbe o zadrZzavanju podataka. Odredbe koje se citiraju u ovom tekstu su iz XVII poglavlja
(Tajnost elektronskin komunikacija, zakonito presretanje i zadrzavanje podataka) Zakona o elektronskim
komunikacijama (“Sl. glasnik RS, br. 44/10, 60/13 - US, 62/14, 95/18 - dr. zakon i 35/23 - dr. zakon) koje se jo3
uvek primenjuju.

[34] Sto se tiCe oblika i kvaliteta zadrzanih podataka propisano je da je operator je duzan da zadrZi podatke u
izvornom obliku ili kao podatke obradene tokom obavljanja delatnosti elektronskih komunikacija koji
moraju biti istog kvaliteta i nivoa zastite, kao i podaci u izvornom obliku (¢l. 128 st. 4 ZEK). U pogledu nacina
zadrzavanja podataka, operator je obavezan da ih zadrzava tako da im se bez odlaganja moze pristupiti, o0dnosno
da se bez odlaganja mogu dostaviti na osnovu odluke suda (¢l. 128 st. 7 ZEK). Dodatno, u ¢l. 130 propisani su
zahtevi koje je operator duzan da ispuni u pogledu kvaliteta zadrzanih podataka.

[35] Radise o podacima koji su potrebni za: 1) pracenje i utvrdivanje izvora komunikacije; 2) utvrdivanje odredista
komunikacije; 3) utvrdivanje pocetka, trajanja i zavrsetka komunikacije; 4) utvrdivanje vrste komunikacije; 5)
identifikaciju terminalne opreme korisnika; 6) utvrdivanje lokacije mobilne terminalne opreme korisnika (Cl.
129 st. 1 ZEK). Takvi podaci zadrzavaju se i o uspostavljenim pozivima koji nisu odgovoreni (ne i o pozivima Cije
uspostavljanje nije uspelo) (€l. 129 st. 2 ZEK), a izri¢ito je propisana zabrana zadrzavanja podataka koji otkrivaju

sadrzaj komunikacije (¢l. 129 st. 3 i 6 ZEK).
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zadrzanim podacima u smislu ZEK je odluka suda. Medutim, “nalog” iz ¢l. 286. st
3 ZKP nije sudska odluka, jer ZKP poznaje tri vrste odluka u krivicnom postupku:
naredbu, reSenje i presudu (Cl. 269 ZKP). Prema tome, takav nalog ne predstavlja
odgovarajudéi pravni osnov za pristup zadrzanim podacima u smislu ZEK, a ovakvo
reSenje je protivho Ustavu. Pored toga, kako se ovlaséenje iz &l. 286 st. 3 odnosi
samo na pribavljanje pojedinih podataka o saobracaju, i to samo za telefonsku
komunikaciju, ne i za ostale vidove elektronske komunikacije, i to samo za vec
ostvarenu komunikaciju, ne bi se moglo reci da takvo resenje predstavlja adekvatno
ispunjenje obaveza iz ¢l. 16,17 i 20. Konvencije.

| Dokazne radnje

ZKP predvida da se uvidaj preduzima kada je za utvrdivanje ili razjaSnjenje neke
Cinjenice u postupku potrebno neposredno opazanje organa postupka, a da
predmet uvidaja moze biti lice, stvar ili mesto. Za vrsenje uvidaja nije potrebna
nikakva formalna odluka suda niti javnog tuzioca. Uvidaj preduzima organ postupka
(u zavisnosti od faze postupka, to je policija, javni tuzilac ili sud), a propisano je da se,
po pravilu, trazi pomoc¢ strué¢nog lica forenzicke, saobracajne, medicinske ili druge
struke, koji, po potrebi, pronalazi, obezbeduje ili opisuje tragove, vrsi potrebna
merenja i snimanja, sacinjava skice, uzima potrebne uzorke radi analize ili prikuplja
druge podatke (¢l. 133 st. 3). Takode, na uvidaj se moze pozvati i vestak, ukoliko
organ postupka proceni da bi njegovo prisustvo bilo korisno za davanje nalaza i
misljenja. Pri tome, vestak ima pravo da prilikom uvidaja predlozi da se razjasne
pojedine okolnosti (Cl. 120 st. 4 ZKP).

Dalje, svako — pa i osumnji¢eni - duzan je prilikom preduzimanja uvidaja da organu
postupka omogucdi pristup stvarima i pruzi potrebna obavestenja (Cl. 135 st. 2).
Kako u pogledu ove duznosti nisu predvideni izuzeci, u pogledu okriveljnog je na
ovaj nacin ponistena privilegija od samooptuzivanja, pa bi ZKP trebalo u tom delu
izmeniti (kao sto je u Cl. 157 st. 3 ZKP propisano za pretresanje uredaja i opreme iz
¢l.152 st. 3).

Iz navedenog proizlazi da bi organ postupka prilikom preduzimanja uvidaja nad
uredajima koji su potencijalni nosioci elektronskih dokaza, po pravilu, trebalo da
pozove strucno lice forenziCke struke (struc¢njaka za digitalnu forenziku), koji bi
mogao na licu mesta da vrsi live forenziku — da pronade, obezbedi ili opise (samo)
nepostojane racunarske podatke kao tragove. Medutim, ne bi mogao i da oduzima
racunarske podatke jer je propisano da se pokretne stvari, koje su predmet uvidaja
mogu privremeno oduzeti, i to pod uslovima iz ¢l. 147 ZKP (&l. 135 st. 2). To, dakle,
znaci da se prilikom uvidaja mogu oduzeti uredaji i oprema, kao predmeti, ali ne i
racunarski podaci koji su isprave (za razliku od oduzimanja prilikom pretresanja, jer
u €l. 153 st. 1 izriCito stoji da se mogu oduzimati predmeti i isprave).
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Privremeno se oduzimaju predmeti koji se po Krivicnom zakoniku mogu oduzeti
ili posluziti kao dokaz u krivicnom postupku (Cl. 147 st. 1), a u koje spadaju i uredaji
za automatsku obradu podataka i uredaji i oprema na kojima se Cuvaju ili se
mogu Cuvati elektronski zapisi (Cl. 147 st. 3). Drzalac predmeta je duzan da organu
postupka: 1) omoguci pristup predmetima, 2) pruzi obavestenja potrebna za njihovu
upotrebu, i 3) na zahtev organa postupka da ih preda, a za nepostupanje po ovim
duznostima predvidena je mogucénost nov€anog kaznjavanja (Cl. 148 st. 2 i 3). IzriCito
je predvideno da su okrivljeniilicaiz ¢l. 93 tacka 1i 2, oslobodeni od duznosti predaje
stvari, ali ne i od duznosti da organu postupka omoguce prostup predmetima i
pruze obavestenja potrebna za njihovu upotrebu. Ovakva odredba u pogledu
okrivljenih nije u skladu s privilegijom od samooptuzivanja, pa bi ZKP trebalo u tom
delu izmeniti (kao 5to je u ¢l.157 st. 3 ZKO propisano za pretresanje uredaja i opreme
iz €l.152 st.3).

Pretresanje se preduzima radi pronalazenja okrivljenog, tragova krivicnog dela ili
predmeta vaznih za postupak. Izri¢ito je propisano da predmet pretresanja mogu
biti i uredaji za automatsku obradu podataka i oprema na kojoj se ¢uvaju ilise mogu
Cuvati elektronski zapisi (Cl. 152 st. 3), a oni se pretresaju da bi se pronasli racunarski
podaci. Za razliku od pretresanja stana i drugih prostorija ili lica, koji se izuzetno
mogu sprovesti i ukoliko ne postoji sudska odluka, za pretresanje uredaja i opreme
iz ¢1.152 st. 3 predvideno je da se preduzima po naredbi sudal*® —dakle, bez izuzetka.

Zakonik odreduje pretpostavke za pretresanje (Cl. 156), ali pretresanju se moze
pristupiti i ukoliko nisu ispunjene ove pretpostavke (U slucajevima predvidenim u
¢l. 156 st. 3), u pogledu ¢ega ZKP ne predvida izuzetke u pogledu uredaja i opreme
iz ¢l. 152 st. 3. Pretresanje sprovodi organ postupka odreden naredbom - naj¢esce
policija. U ZKP je propisano da se pretresanja nad uredajima iz ¢l. 152 st. 3 preduzima
po potrebi uz pomoc stru¢nog lica, ali bi trebalo propisati kao pravilo da pretresanje
vrsi struéno lice u skladu s pravilima digitalne forenzike (kao $to je propisano da
organ postupka prilikom uvidaja trazi, po pravilu, pomoc¢ stru¢nog lica).

[36] Naredba se izdaje na obrazlozen zahtev javnog tuzioca, u kom bi trebalo da oznaci predmet pretresanja
i navede razlog pretresanja, sto podrazumeva iznosenje Cinjenica koje ukazuju na postojanje verovatnoce
da se ¢e nesto pronadi, sto je materijalni uslov za izdavanje naredbe. U ¢l. 155 takstativno je navedeno $ta
naredba o pretresanju treba da sadrzi. Izmedu ostalog, u njoj treba jasno da se oznaci predmet pretresanja,
odnosno da precizno odredi uredaj i oprema iz €l. 152 st. 3 koje treba pretresti. Kao obavezni element naredbe
predviden je razlog pretresanja, odnosno potrebno je da se obrazlozi zasto se odreduje pretresanje, tj. da se

blize odredi koji racunarski podaci se o¢ekuju da ¢e biti pronadeni prilikom pretresanja.
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Postupak pretresanja ureden je u ¢l. 157. ZKP.F7 Specificnost pretresanja uredaje
i opreme iz Cl. 152. st. 3 ogleda se u tome Sto je u st. 3 propisana obaveza drzaoca
predmeta ili prisutnog lica da omogucdi pristup i da pruzi obavestenja potrebna za
njihovu upotrebu, pri ¢emu su od ove duznosti izuzeti okrivljeni, kao i lice koje je
iskljuceno (Cl. 93) ili oslobodeno od duznosti svedocenja (Cl. 94. st. 1) ili od davanja
odgovora na pojedina pitanja (Cl. 95. st. 2).

U ¢l.153.st.1propisano jedase predmetiiisprave (racunarski podaci) kojisu pronadeni
prilikom pretresanja, a u vezi sa svrhom pretresanja, priviemeno oduzimaju. U
narednom stavu stoji da se privremeno mogu oduzeti i predmeti koji nisu u vezi
sa krivicnim delom zbog koga je pretresanje preduzeto, ali koji ukazuju na drugo
krivicno delo za koje se goni po sluzbenoj duznosti — kako se za razliku od stava 1 u
ovom stavu ne pominju isprave, to znaci da se racunarski podaci kao ,slucajni nalaz*
ne bi mogli privremeno oduzeti ukoliko nisu u vezi sa krivicnim delom povodom
koge se pretresanje preduzelo.

O svakom pretresanju se sacinjava zapisnik u kome se tac¢no opisuju predmeti i
isprave (racunarski podaci) koji se oduzimaju i mesto na kome su pronadeni, a uz
koji se prilazu odredeni snimci i fotografije (Cl. 157 st.4). [

Uopste, sto se tice odredaba o uvidaju, privremenom oduzimanju predmeta
i pretresanju postoji dosta prostora za poboljSanje radi uskladjivanja sa ¢l. 18 i 19
Konvencije, a narocito sa zahtevima iz ¢l. 14 i 15 Konvencije.

Kako ZKP rac¢unarski podatak tretira kao ispravu, relevantna je i dokazna radnja
dokazivanje ispravom, sto podrazumeva prikupljanje i saznavanje sadrzaja isprave
i ocenu dokazne snage isprave. Sto se tice prikupljanja isprava, prema ¢lanu 139,
ispravu po sluzbenoj duznosti ili na predlog stranaka pribavlja organ postupkaili je
podnose stranke. Ukoliko lice ili drzavni organ odbije da na zahtev organa postupka
dobrovoljno preda ispravu, postupa se u skladu s odredbama cl. 147. ZKP koje
ureduju oduzimanje predmeta.

[37] Predvideno je da se zaklju¢ane prostorije, namestaj ili druge stvari otvaraju silom samo ako njihov drzalac
nije prisutan ili ne¢e dobrovoljno da ih otvori ili to odbije da ucini prisutno lice, kao i da se prilikom otvaranja
izbegava nepotrebno ostecenje (¢l.157 st. 2). Ove odredbe bi trebalo da se primenjuju i na uredaje i opremu
iz ¢lana 152 stav 3, ukoliko su ,zaklju¢ani, odnosno ukoliko je pristup onemogucen enkripcijom ili primenom
drugih tehnickih sredstava.

[38] Naime, predvideno je da se tok pretresanja moze tonski i opticki snimiti, i da se predmeti pronadeni tokom
pretresanja mogu posebno fotografisati. Ukoliko je pretresanje izvrSeno bez prisustva svedoka, snimanje
i fotografisanje je obavezno. Obaveznost snimanja i fotografisanja celishodno je propisati i za pretresanje
uredaja i opreme iz €l152 st. 3, imajuéi u vidu potrebu da se obezbede autenti¢nost i neizmenjenost

elektronskih dokaza prikupljenih u skladu s pravilima digitalne forenzike.
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Zakonik dalje predvida da se sadrzaj isprave saznaje Citanjem, gledanjem, sluSsanjem
ili uvidom u sadrzaj isprave na drugi nacin (¢l. 138) - saznavanje sadrzaja racunarskog
podatka kao isprave, s obzirom na njegovu prirodu, podrazumeva uvid u sadrZzaj na
druginacin,atoje moguce samo kroz vestacenje,jer samo lice s potrebnim strué¢nim
znanjem i vestinama moze racunarskom podatku dati znacaj (elektronskog) dokaza
u krivicnom postupku, primenom pravila digitalne forenzike. Osim toga, kako je
propisano da se verodostojnost isprava (sem ukoliko je re€ o javnoj ispravi) utvrduje
izvodenjem drugih dokaza (¢l. 138. st. 4), autenticnost racunarskog podatka kao
isprave utvrduje se uvekiito, po pravilu, vestacenjem, a u skladu s pravilima digitalne
forenzike, koja sluze za autentifikaciju.

Kada je za utvrdivanje ili ocenu neke cinjenice u postupku potrebno stru¢no znanje,
organ postupka donosi pisanu naredbu o vestacenju. Izuzetno, vesStacenje se moze
odrediti i bez pisane naredbe, ukoliko postoji opasnost od odlaganja, ali tada postoji
obaveza sastavljanja sluzbene beleske (Cl. 117. st. 1). Taksativho je navedeno sta
naredba sadrzi (Cl. 118), a narocito je vazno oznacenje predmeta vestacenja i pitanja
na koja vestak treba da odgovori.

Nakon odredivanja vesStacenja, sledi izvodenje vestacenja, koje obuhvata pripremu
i samo vestacenje (koje se vrsi u skladu sa standardima odredene struke), a rezultat
vestacenja je nalaz i/ili migljenje.

Posebne dokazne radnje predvidene u ZKP su: tajni nadzor komunikacije (¢l. 166-
170), tajno pracenje i snimanje (Cl. 171-173 ZKP), simulovani poslovi (Cl. 174-177),
racunarsko pretrazivanje podataka (Cl. 178-180), kontrolisna isporuka (¢l. 181-182) i
prikriveni islednik (¢l. 183-187). Ove radnje mogu se odrediti prema licu za koje
postoje osnovi sumnje da je ucinilo neko od krivi¢nih dela iz ¢€l. 162, a na drugi nacin
se ne mogu prikupiti dokazi za krivicno gonjenje ili bi njihovo prikupljanje bilo znatno
otezano. lzuzetno, mogu se odrediti i prema licu za koje postoje osnovi sumnje da
priprema neko od krivicnih dela iz Cl. 162, ukoliko okolnosti slucaja ukazuju da se
na drugi nacin krivicno delo ne bi moglo otkriti, spreciti ili dokazati, ili bi to izazvalo
nesrazmerne teskoce ili veliku opasnost (Cl. 161 ZKP).
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Sve ove radnje bilo bi smisleno i korisno odrediti i sprovesti i radi prikupljanja dokaza
zadela VTK. Medutim, analizom odredbi ¢l. 162. ZKP, koji odreduje za koja krivicna dela
se posebne dokazne radnje mogu odrediti, dolazi se do zaklju¢ka da je to moguce
samo u pogledu malog broja krivicnih dela koja se smatrtaju VTK, u smislu ¢l. 21 3
ZVTK.*? Na ovaj nacin, ne bi se moglo reci da je ZKP u saglasnosti za ¢l. 21 Konvencije.

[39]

Naime, u ¢l. 162 st. 1 tacka 1) stoji da se posebne dokazne radnje mogu odrediti u odnosu na krivicno dela
za koja je posebnim zakonom odredeno da postupa javno tuzilastvo posebne nadleznosti. Posebno javno
tuzilastvo za VTK nije javno tuzilastvo posebne nadleznosti u smislu ZJT, tako da automatski krivicna dela u
njegovoj nadleznosti nisu pokrivena tackom 1. U tacki 2) takstativno su navedena pojedina krivicna dela, a
medu njima je svega nekoliko krivicnih dela koja se smatraju VTK u smislu ¢l. 3 a u vezi sa ¢l. 2 ZVTK. U tacki
3) navedeno je i krivicno delo sprecavanje i ometanja dokazivanja (¢l. 336 st. 1 KZ) ako je ucinjeno u vezi s
krivicnim delom iz tacke 1) i 2).

U ¢l1.162 st. 2 stoji da se prikriveni islednik moZe odrediti samo za krivi¢na dela iz tacke 1) - drugim re¢ima ni
za jedno delo koje je je odredeno kao VTK.

U ¢l. 162 st. 3 dodatno je propisano da se tajni nadzor komunikacije moze odrediti, osim za krivicna dela iz
tacke 1-3, i za neovlaséeno iskoris¢avanje autorskog dela ili predmeta srodnog prava (¢l. 199 KZ) i Cetiri krivicna
dela protiv bezbednosti racunarskih podataka.

1z navedenog proizlazi, da se za dela protiv bezbednosti racunarskih podataka od posebnih dokaznih radnji,
jedino moZe odrediti tajni nadzor komunikacije, i to samo za sledeca krivicna dela: oste¢enje racunarskih
podataka i programa (¢l. 298. st 3. KZ), racunarska sabotaza (Cl. 299 KZ), raCunarska prevara (¢l. 301 st. 3 KZ)
i neovlascéeni pristup zasticenom racunaru, racunarskoj mrezi i elektronskoj obradi podataka (¢l. 302 KZ) -
dakle, ne i radi prikupljanja dokaza za ostala krivicna dela iz glave dvadesetsedam KZ. Ni za jedno od ovih
krivicnih dela ne bi se mogao odrediti tajno pracenje i snimanje ili racunarsko pretrazivanje podataka, a sto bi
bilo izuzetno korisno, kao ni druge posebne dokazne radnje.

U odnosu na druga krivicna dela koja se smatraju VTK u smislu Konvencije, posebne dokazne radnje (s
izuzetkom prikrivenog islednika) mogle bi se odrediti u odnosu na prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskoris¢avanje maloletnog lica za pornografiju (¢l. 185 st. 2 i 3 KZ). U pogledu
krivicnih dela protiv intelektualne svojine samo u pogledu krivicnog dela neovlas¢enog iskoris¢avanja
autorskog dela ili predmeta srodnog prava (¢l. 199 KZ) mogao bi se odrediti tajni nadzor komunikacije, ali ne i
druge posebne dokazne radnje. Posebne dokazne radnje ne mogu se odrediti u odnosu na krivi¢na dela koja
su propisana, nakon ratifikovanja Dodatnog protokola (krivicno delo rasne i druge diskriminacije (¢l. 387 st. 4,
5i6 KZ)ikrivicno delo povrede ugleda zbog rasne verske, nacionalne ili druge pripadnosti (Cl. 174 KZ)

U pogledu ostalih krivicnih dela koja se smatraju VTK u smislu €l. 2 i 3. ZVTK, posebne dokazne radnje (s
izuzetkom prikrivenog islednika) mogu se odrediti u odnosu na iznudu (¢l. 214 st. 4 KZ) - ne i u pogledu ostalih
dela protivimovine a koja bi se mogla smatrati VTK, falsifikovanje novca (¢l. 241 st. 1 do 3 KZ); pranje novca (¢l.
245 st.1do 4 KZ) - ne i u pogledu ostalih dela protiv privrede a koja bi se mogla smatrati VTK; i pojedina dela
protiv ustavnog uredenja i bezbednosti Republike Srbije. Drugim rec¢ima, posebne dokazne radnje ne bi se
mogle odrediti u odnosu na pojedina dela koja bi se mogla smatrati VTK u smislu ZVTK, a za koje bi moglo
biti korisno da se ona ovaj nacin prikupe dokazi — za dela protiv imovine, npr. ucena (€l. 215); za dela protiv
privrede, npr. odavanje poslovne tajne (¢l. 240 KZ); za dela protiv pravnog saobracaja, npr. falisikovanje isprave
(€l. 355 KZ); za dela protiv sloboda i prava ¢oveka i gradanina, npr. ugrozavanje sigurnosti (¢l. 138), proganjanje

(€1.138a), neovlascéeno prikupljanje licnih podataka (Cl. 146).

Analiza stanja u oblasti borbe protiv visokotehnoloskog kriminala
i inspekcijskog nadzora u oblasti informacione bezbednosti



Inspekcijski nadzor
koji vrsi Inspekcija
za informacionu
bezbednost

Inspekcija za informacionu bezbednost i elektronsko poslovanje vrsi inspekcijski
nadzor nad primenom Zakona o informacionoj bezbednosti i radom operatora
IKT sistema od posebnog znacaja, osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima. Inspekcijski nadzor se vrsi u skladu sa Zakonom
o informacionoj bezbednosti (¢l. 28.129) u materijalnopravnom smislu, te Zakonom
o inspekcijskom nadzoru (,Sluzbeni glasnik RS*, br. 36/15, 44/18 - dr. zakon i 95/18 — u
daljem tekstu: ZoIN) i Zakonom o opstem upravnom postupku (,Sluzbeni glasnik
RS br.18/16,95/18 - autenti¢no tumacenje i 2/23 - odluka US — u daljem tekstu: ZUP),
kao zakonima koji se primenjuju na postupak inspekcijskog nadzora.

Poslove inspekcije za informacionu bezbednost obavlja Ministarstvo informisanja i
telekomunikacija, kao ministarstvo nadlezno za poslove informacione bezbednosti,
preko inspektora za informacionu bezbednost. Organizaciono gledano, u pitanju
je Odsek za informacionu bezbednost i elektronsko poslovanje u Sektoru za
informaciono drustvo, u kome je u vreme pripreme ovog teksta zaposleno dva
inspektora.

U okviru inspekcijskog nadzora rada operatora IKT sistema, inspektor za
informacionu bezbednost utvrduje da li su ispunjeni uslovi propisani Zakonom o
informacionoj bezbednosti (,Sluzbeni glasnik RS*, br. 6/16, 94/17 i 77/19 — u daljem
tekstu: ZIB) i propisima donetim na osnovu ovog zakona.

Saglasno c¢lanu 21. ZolIN, inspektor, radi utvrdivanja c&injenica u postupku
inspekcijskog nadzora, ima ovlaséenje da:

» izvrsi uvid u javne isprave i podatke iz registara i evidencija koje
vode nadlezni drzavni organi, organi autonomne pokrajine i organi
jedinice lokalne samouprave i drugi nosioci javnih ovlaséenja, ako
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su neophodni za inspekcijski nadzor, a nije mogao da ih pribavi
po sluzbenoj duznosti, i da ih kopira, u skladu sa zakonom;

» izvrSi uvid u licnu kartu ili drugu javnu ispravu sa fotografijom
koja je podobna da se identifikuju ovlas¢ena lica u nadziranom
subjektu, druga zaposlena ili radno angazovana lica, fizicka lica
koja su nadzirani subjekti, svedoci, sluzbena lica i zainteresovana
lica, kao i fizicka lica zateCena na mestu nadzora;

» uzima pisane i usmene izjave nadziranih subjekata - fizickih lica
i zastupnika, odnosno ovlasc¢enih lica u nadziranom subjektu
- pravnom licu i drugih zaposlenih ili radno angazovanih lica,
svedoka, sluzbenih lica i zainteresovanih lica, i da ih poziva da
daju izjave o pitanjima od znacaja za inspekcijski nadzor;

» nalozi da mu se u odredenom roku stave na uvid poslovne knjige,
opsti i pojedinacni akti, evidencije, ugovori i druga dokumentacija
nadziranog subjekta od znacaja za inspekcijski nadzor, a u
obliku u kojem ih nadzirani subjekat poseduje i Cuva;

» Vvrsi uvidaj, odnosno pregleda i proverava lokaciju, zemljisSte, objekte,
poslovni i drugi nestambeni prostor, postrojenja, uredaje, opremu,
pribor, vozila i druga namenska prevozna sredstva, druga sredstva
rada, proizvode, predmete koji se stavljaju u promet, robu u
prometu i druge predmete kojima obavlja delatnost ili vrSi aktivnost,
kao i druge predmete od znacaja za inspekcijski nadzor;

» uzme potrebne uzorke radi njihovog ispitivanja i
utvrdivanja CinjeniCnog stanja, u skladu sa posebnim
zakonom i propisima donetim na osnovu zakona;

» fotografise i snimi prostor u kome se vrsi inspekcijski
nadzor i druge stvari koje su predmet nadzora;

» obezbedi dokaze.

Inspekcija za informacionu bezbednost i elektronsko poslovanje donosi godisnji
plan inspekcijskog nadzora, na osnovu prikupljenin podataka i pracenja i
analiziranja stanja u oblasti nadzora iz svog delokruga i procenjenog rizika. Godisnji
plan se sprovodi kroz operativne (Sestomesecne, tromesecne i mesecne) planove
inspekcijskog nadzora i naloge za inspekcijski nadzor.

Inspekcijski nadzor, prema vrsti, moze biti redovan, vanredan, mesoviti, kontrolni i
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dopunski. Redovan inspekcijski nadzor vrsi se prema planu inspekcijskog nadzora.
Vanredan inspekcijski nadzor je vrsta nadzora koja nije planirana, a koju inspekcija
za informacionu bezbednost i elektronsko poslovanje vrsi po prijavama i zahtevima
fiziCkih i pravnih lica i na osnovu neposrednih saznanja o postojanju nezakonitosti,
odnosno sumnji na povredu propisa. Kontrolni inspekcijski nadzori sluze da se utvrdi
izvrsenja mera nalozenih u okviru redovnog ili vanrednog inspekcijskog nadzora.

Saglasno godisnjem planu nadzora za 2023. godinu, ova inspekcija vrsi redovne
inspekcijske nadzore kod operatora IKT sistema od posebnog znacaja i pruzalaca
kvalifikovanih usluga od poverenja (nadzirani subjekti).

Redovni inspekcijski nadzori se vrse kod onih IKT sistema od posebnog znacaja koji
su, na osnovu delatnosti koje obavljaju, procenjeni kao narocito vazni —a samim tim
i nose visok rizik - i u kojima je zbog toga potrebno uspostaviti i odrzavati adekvatan
nivo informacione bezbednosti.

Vanredni inspekcijski nadzori se vrSe kao prioritetni, kada inspekcija oceni da se
hitno moraju preduzimati odredene mere i ukoliko se dode do saznanja o postojanju
nezakonitosti.

Prema obliku, inspekcijski nadzor moze biti terenski i kancelarijski. Terenski
inspekcijski nadzor se vrsi izvan sluzbenih prostorija inspekcije, neposrednim
uvidom u objekte, prostorije, uredaje i druge predmete, akte i dokumentaciju
nadziranog subjekta, kao i uzimanjem pisanih i usmenih izjava od odgovornih
lica i svedoka o pitanjima koja su od znacaja za utvrdivanje Cinjeni¢nog stanja.
Kancelarijski inspekcijski nadzor se vrsi u sluzbenim prostorijama inspekcije, uvidom
u poslovne knjige i drugu dokumentaciju nadziranog subjekta koja se odnosi na
obavljanje poslova koji su predmet inspekcijskog nadzora, kao i uvidom u podatke
0 nadziranom subjektu pribavljene po sluzbenoj duznosti.

Inspekcijski nadzori se vrse kako u sedistu operatora IKT sistema od posebnog
znacaja, tako i u njihovim poslovnim jedinicama.

Posle svakog postupka redovnog ili vanrednog inspekcijskog nadzora, koji je
okoncan nalaganjem ili predlaganjem odredenih mera, vrsi se kontrolni inspekcijski
nadzor, kojim se utvrduje izvrSenje mera nalozenih ili predlozenih u postupku
redovnog ili vanrednog inspekcijskog nadzora.

Predmet inspekcijskog nadzora nad primenom ZIB Cine sledeca pitanja:

» dali je donet Akt o bezbednosti;

» dali je Akt o bezbednosti donet u skladu sa postojecim propisima
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(Clan 8. ZIB i Uredba o blizem sadrzaju Akta o bezbednosti IKT
sistema od posebnog znacaja, nacinu provere i sadrzaju izvestaja
o proveri bezbednosti IKT sistema od posebnog znacaja);

» da li su primenjene mere zastite;
» dali je izvrSena godisnja provera uskladenosti primenjenih mera zastite;

» dalije uskladu sa propisima sacinjen izvestaj o godisnjoj
proveri IKT sistema od posebnog znacaja;

» dalijeizvrsen upis u Evidenciju operatora IKT sistema od posebnog znacaja;

» da li su Nacionalnom CERT-u dostavljeni ta¢ni statisticki
podaci o incidentima u IKT sistemu u skladu sa ¢lanom
1b Zakona o informacionoj bezbednosti.

Predmet inspekcijskog nadzora nad primenom Zakona o elektronskom dokumentu,
elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju
(,Sluzbeni glasnik RS* br. 94/17 i 52/21) &ine sledeca pitanja:

» da li pruzalac kvalifikovane usluge od poverenja (u daljem tekstu:
pruzalac usluge) ima zaposlene koji poseduju neophodnu stru¢nost,
iskustvo i kvalifikacije za primenu administrativnih i upravljackih
procedura koje odgovaraju domacim i medunarodnim standardima;

» dalije pruzalac usluge osiguran od rizika odgovornosti za Stetu
nastalu vrSenjem usluge kvalifikovane usluge od poverenja, u skladu
sa propisima (ZEP i Pravilnik o iznosu osiguranja od rizika odgovornosti
za Stetu nastalu vrsenjem kvalifikovane usluge od poverenja);

» da li pruzalac usluge ima sigurne uredaje i proizvode koji
su zasti¢eni od neovlas¢ene promene i garantuju tehnicku
bezbednost i pouzdanost procesa koje podrzavaju;

» da li pruzalac usluge koristi sigurne sisteme za
¢uvanje podataka koji su mu povereni;

» da li pruzalac usluge sprovodi mere protiv falsifikovanja i krade podataka;
» da li pruzalac usluge ¢uva u odgovaraju¢em vremenskom

periodu sve relevantne informacije koje se odnose na podatke
koji su kreirani ili primljeni od strane pruzaoca;
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» da li pruzalac usluge vodi azurnu, ta¢nu i bezbednim merama zasti¢enu
bazu podataka izdatih elektronskih sertifikata, odnosno drugih podataka
za Ciju tacnost i integritet garantuje u okviru pruzanja usluge;

» da li pruzalac usluge ima azuran plan zavrSetka rada koji
osigurava kontinuitet kvalifikovanih usluga od poverenja;

» da li pruzalac usluge ima Opste uslove za pruzanje usluga,
u skladu sa propisima, koji su javno objavljeni;

» dalije, uskladu sa propisima, pruzalac usluge doneo
Politiku pruzanja usluge, Prakti¢na pravila za pruzanje
usluga i Politiku informacione bezbednosti;

» kod pruzaoca usluge izdavanja kvalifikovanih elektronskih sertifikata za
elektronski potpis, odnosno pecat, pored ostalih opstih uslova za obavljanje
kvalifikovanih usluga od poverenja, proverava se da li kvalifikovani
elektronski sertifikati ispunjavaju uslove utvrdene propisima (ZEP i Pravilnik
o uslovima koje moraju da ispunjavaju kvalifikovani elektronski sertifikati),
kao i da li pruzalac usluge ¢uva kompletnu dokumentaciju o izdatim i
opozvanim kvalifikovanim elektronskim sertifikatima, u skladu sa propisima;

» kod pruzalaca usluge kvalifikovanog elektronskog vremenskog ziga
proverava se, pored ostalih opstih uslova za obavljanje kvalifikovanih
usluga od poverenja, da li jedinica za formiranje vremenskih zZigova koristi
izvor tacnog vremena sinhronizovan sa koordiniranim univerzalnim
vremenom (UTC) tako da se spre¢ava svaka mogucénost promene
podataka koja se ne moze otkriti i da se obezbedi da se svaka promena
rada Casovnika izvan predvidenih parametara odmah ustanovi;

» kod pruzalaca usluge kvalifikovanog elektronskog Cuvanja, pored ostalih
opstih uslova za obavljanje kvalifikovanih usluga od poverenja, proverava
se da li priprema dokumenata za pouzdano elektronsko Cuvanje ispunjava
propisane uslove (iz ZEP i Uredbe o uslovima za pripremu dokumenta za
pouzdano elektronsko ¢uvanje i formatima dokumenta koji su pogodni za
dugotrajno Cuvanje), kao i da li pouzdano elektronsko Cuvanje ispunjava
propisane uslove (iz ZEP i Pravilnika o uslovima za postupke i tehnoloska
reSenja koji se koriste tokom pouzdanog elektronskog ¢uvanja dokumenta);

» da li pruzalac usluge kvalifikovane elektronske dostave vodi
azurnu, ta¢nu i bezbednim merama zasti¢enu bazu podataka o
slanju, prosledivanju i prijemu elektronskih poruka, kao i o ostalim
relevantnim informacijama koje je duzan da ¢uva na osnovu Pravilnika
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o uslovima za pruzanje usluge kvalifikovane elektronske dostave
i sadrzaju potvrde o prijemu i dostavi elektronske poruke;

» da li pruzalac usluge kvalifikovane elektronske dostave obavlja usluge
kvalifikovane elektronske dostave u svemu u skladu sa uslovima iz ¢lana
6. Pravilnika o uslovima za pruzanje usluge kvalifikovane elektronske
dostave i sadrzaju potvrde o prijemu i dostavi elektronske poruke;

» da li kvalifikovani elektronski sertifikati za autentikaciju veb
sajtova ispunjavaju posebne uslove utvrdene propisima (Cl.
58.159. ZEP-a i u ¢l.26-29. Pravilnika o uslovima koje moraju
da ispunjavaju kvalifikovani elektronski sertifikati).

» da li pruzalac usluge elektronske identifikacije proverava identitet korisnika
radi izdavanja sredstava elektronske identifikacije u skladu sa nivoom
Seme koju pruza (Uredba o blizem uredenju uslova koje moraju da ispune
Seme elektronske identifikacije za odredene nivoe pouzdanosti);

» da li pruzalac usluge elektronske identifikacije isporucuje
sredstvo elektronske identifikacije na nacin koji osigurava
isporuku samo licu kojem je namenjeno;

» da li pruzalac usluge elektronske identifikacije sprovodi autentikacioni
mehanizam za Semu elektronske identifikacije u skladu sa nivoom seme
koju pruza (Uredba o blizem uredenju uslova koje moraju da ispune
Seme elektronske identifikacije za odredene nivoe pouzdanosti);

» da li pruzalac usluge elektronske identifikacije ispunjava tehnicke,
organizacione i bezbednosne uslove za izdavanje sema elektronske
identifikacije (Uredba o blizem uredenju uslova koje moraju da ispune
Seme elektronske identifikacije za odredene nivoe pouzdanosti);

» da li sredstva za elektronsku identifikaciju ispunjavaju propisane
uslove (Uredba o blizem uredenju uslova koje moraju da ispune
Seme elektronske identifikacije za odredene nivoe pouzdanosti).

U sklopu ovlas¢enja inspektora za informacionu bezbednost, ZIB — uz konstataciju
da je inspektor za informacionu bezbednost ovlaséen za nalaganje mera za koje je
ovlaséen inspektor u postupku vrienja inspekcijskog nadzora utvrdenih zakonom
- u Clanu 29. izdvaja ovlasé¢enja na nalaganje otklanjanja utvrdenih nepravilnosti u
odredenom roku i zabranu koris¢enja postupaka i tehnickih sredstava kojima se
ugrozavailinarusavainformaciona bezbednost uodredenom roku, koje predstavljaju
upravne mere. Saglasno ¢lanu 25. stav 1. ZoIN, inspektor moze nadziranom subjektu
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izre¢i upravnu meru, i to preventivnu meru, meru za otklanjanje nezakonitosti,
posebnu meru naredbe, zabrane ili zaplene ili meru za zastitu prava trecih lica,
koje su dalje uredene u ¢&l. 26 — 29. ovog zakona. Inspektor izriCe one mere koje su
srazmerne procenjenom riziku i otkrivenim, odnosno verovatnim nezakonitostima i
Stetnim posledicama, tako da se rizikom delotvorno upravlja, i kojima se najpovoljnije
po nadziranog subjekta postizu cilj i svrha zakona i drugog propisa. Istovremeno,
inspektor se obavezno stara o tome da ove mere budu srazmerne ekonomskoj
snazi nadziranog subjekta, da se njihove Stetne posledice svedu na najmanju meru
i nastavi odrzivo poslovanje i razvoj nadziranog subjekta.

Inspektor informacione bezbednosti, zavisno od utvrdenog stanja u postupku
inspekcijskog nadzora, a saglasno ovlasc¢enjima utvrdenim zakonom, preduzece
sledece mere:

» naloziti otklanjanje utvrdenih nepravilnosti, nedostataka
ili propusta i odrediti rok za njihovo otklanjanje;

» privremeno zabraniti koris¢enje postupaka i tehnickih sredstava
kojima se ugrozava ili narusava informaciona bezbednost;

» zabraniti upotrebu neadekvatnih postupaka i infrastrukture,
i dati rok pruzaocu usluga u kojem je duzan da
obezbedi adekvatne postupke i infrastrukturu;

» privremeno zabraniti vréenje usluge pruzaoca kvalifikovanih usluga od
poverenja do otklanjanja neadekvatnosti postupaka i infrastrukture;

» narediti privremeni opoziv nekog ili svih sertifikata izdatih od strane
pruzaoca kvalifikovanih usluga od poverenja, ako postoji osnovana
sumnja da se radi o neadekvatnom postupku ili falsifikatu;

» podneti prijavu nadleznom organu za ucinjeno krivicno delo ili privredni
prestup, odnosno podneti zahtev za pokretanje prekrSajnog postupka;

» druge mere i aktivnosti.

Zakonodavstvo u nastanku - Nacrt zakona o informacionoj bezbednosti u ¢lanu 38.
predvida uredenje ovlaséenja inspektora za informacionu bezbednost na potpuniji
nacin u odnosu na vazecdi ZIB (¢lan 29). Ovaj nacrt zakona predvida da je inspektor
za informacionu bezbednost ovlas¢en da u postupku sprovodenja nadzora, pored
nalaganja mera za koje je ovlascen - inspektor u postupku vrsenja inspekcijskog
nadzora utvrdenih zakonom:
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» nalozi otklanjanje utvrdenih nepravilnosti i za to utvrdi razuman rok;

» zabrani koris¢enje postupaka i tehnickih sredstava kojima se
ugrozava ili narusava informaciona bezbednost i za to ostavi rok;

» zahteva od operatora IKT sistema od posebnog znacaja
da izvrsi skeniranje mreze u cilju utvrdivanja eventualnih
bezbednosnih ranjivosti, a u skladu sa procenom rizika;

» nalozi da nadzirani subjekt uc¢ini dostupnim javnosti informacije
koje se ticu nepostovanja odredbi ovog zakona, a za koje
postoji opravdan interes javnosti na utvrdeni nacin;

» nalozi da nadzirani subjekt odredi lice sa tacno utvrdenim ovlaséenjima
koje ¢e u utvrdenom vremenskom periodu nadzirati i pratiti
usaglasenost sa odredbama ovog zakona i nalozenim merama.

Za operatora IKT sistema od posebnog znacaja koji ne postupi po nalogu inspektora
za informacionu bezbednost u ostavljenom roku iz ¢lana 29. stav 1. tacka 1. ovog
zakona, kao i za odgovorno lice u tom operatoru IKT sistema od posebnog znacaja,
¢lanom 30.stav1.tacka 6) i stav 2. ZIB propisan je prekrsaj sa zapre¢enom novcanom
kaznom u iznosu od 50.000 do 2.000.000 dinara, odnosno od 5.000 do 50.000
dinara.

Inspekcija za informacionu bezbednost sprovodi i preventivho delovanje, pored
.Klasi¢nih* inspekcijskih nadzora, i to objavljivanjem kontrolnih lista i planova
inspekcijskog nadzora, kao i organizovanjem sluzbenih savetodavnih poseta i
drugih aktivnosti usmerenih ka podsticanju i podrzavanju zakonitosti i bezbednosti
postupanja u oblasti informacione bezbednosti i elektronskog poslovanja. Narocito
znacajan oblik preventivhog delovanja su sluzbene savetodavne posete, koji se
sastoji U pruzanju strucne i savetodavne podrsSke nadziranom subjektu od strane
inspekcije na licu mesta, a koju inspekcija organizuje van postupaka inspekcijskog
nadzora. U sluzbenoj savetodavnoj poseti ne primenjuju se pravila iz postupka
inspekcijskog nadzora, upravnog postupka i iniciranja pokretanja prekrsajnog
postupka, odnosno izdavanja prekrsajnog naloga, nego je sustina u podrsci
poslovanju koje je uskladeno sa zakonom kroz davanje saveta, kao i preporuka u
slucaju ustanovljenih propusta.

U cilju delotvornijeg suzbijanja delatnosti ili aktivnosti neregistrovanih subjekata,
inspekcija nadlezna za informacionu bezbednost saraduje sa drugim inspekcijama
i organima, radi medusobnog obavestavanja, razmene podataka, pruzanja pomodi
i preduzimanja zajednickih mera i radnji od znacaja za inspekcijski nadzor.
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Analiza prakse
domacdih sudova i
praksa Evropskog
suda za ljudska prava

Cilj ovog dela analize jeste da sagleda sudske postupke koji su vodeni pred
Visim sudom u Beogradu od strane Posebnog javnog tuzilastva za borbu protiv
visokotehnoloskog kriminala, a koji su vezani za korpus dela iz ove oblasti. Analiza
je sprovedena kako bi se uocilo na koji nacin tuzilastvo i sud pristupaju ovim
predmetima, kakve sankcije sud izrice za izvrSena krivicna dela, koje okolnosti
smatra olakSavaju¢im, odnosno otezavaju¢im prilikom izricanja sankcije, koje vrste
mera, pored sankcija za izvrseno delo, eventualno izrice okrivljenima i kako se odnosi
prema zZrtvama kriviénih dela iz ovog korpusa.

I Metodologija i dobijeni podaci

U svrhu izrade analize, upuceni su zahtevi za pristup informacijama od javnog
znacaja Visem sudu u Beogradu i Posebnom javnom tuzilastvu za borbu protiv
visokotehnoloskog kriminala.

Od tuzilastva je trazeno da dostave podatke o tome koliko postupaka se trenutno
aktivno vodi za krivicna dela: - protiv bezbednosti racunarskih podataka iz ¢lana
298, ¢lana 299, ¢lana 300, ¢lana 301, ¢lana 302, ¢lana 303, ¢lana 304 i ¢lana 304a
Krivicnog zakonika; - protiv intelektualne svojine iz ¢lana 198, ¢lana 199, ¢lana 200,
¢lana 201i ¢lana 202 Krivicnog zakonika, kod kojih se kao objekat ili sredstvo izvrsenja
krivicnih dela javljaju rac¢unari, racunarski sistemi, racunarske mreze i racunarski
podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku, ako broj
primeraka autorskih dela prelazi 2000, ili nastala materijalna Steta prelazi iznos od
1.000.000 dinara; - protiv polne slobode iz ¢lana 185 i 185b Krivicnog zakonika, kod
kojih se kao objekat ili sredstvo izvrsenja krivi¢nih dela javljaju racunari, raCunarski
sistemi, raCunarske mreze i racunarski podaci, kao i njihovi proizvodi u materijalnom
ili elektronskom obliku. Pored ovih podataka, trazeni su i podaci o tome koliko
nosilaca javnotuzilacke funkcije je rasporedeno u Posebno tuzilastvo za borbu
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protiv visokotehnoloskog kriminala Viseg javnog tuzilastva u Beogradu i koliko tih
nosilaca javnotuzilacke funkcije poseduje posebna znanja iz oblasti informatickih
nauka, kao i podatak o tome da li postoji pravilnik, odluka ili neki drugi akt kojim
su definisani parametri koji odreduju Sta se podrazumeva pod ,znanjima iz oblasti
informatickih nauka®, propisanih ¢lanom 5 stav 2 Zakona o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala, dostavljanje takvog
akta, ili, ukoliko ga nema, razjasnjenje kriterijuma po kojima se odreduje da li javni
tuzilac poseduje ,znanja iz oblasti informatickih nauka“.

Od suda su trazene kopije prvostepenih i drugostepenih presuda u svim
postupcima koji su stekli svojstvo pravnosnaznosti u periodu od 1. jula 2022. godine,
do 30. juna 2023. godine za krivicna dela koja su navedena i u zahtevu upuc¢enom
tuzilastvu, kao i podaci o tome koliko sudija je rasporedeno u Odeljenju za borbu
protiv visokotehnoloskog kriminala Viseg suda u Beogradu, potom koliko tih sudija
poseduje posebnaznanjaizoblastiinformatickih naukaida li postoji pravilnik, odluka
ili neki drugi akt kojim su definisani parametri koji odreduju Sta se podrazumeva
pod ,znanjima iz oblasti informatickin nauka®, propisanih ¢lanom 11 stav 2 Zakona
o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala. Od suda je trazeno dostavljanje takvog dokumenta ili, ukoliko ne postoji,
razjasnjenje kriterijuma po kojima se odreduje da li sudija poseduje ,znanja iz oblasti
informatickih nauka“

Tuzilastvo je u svom odgovoru dostavilo podatke o broju predmeta koji su
predstavljeni u sledecoj tabeli:

Clan Kriviénog Predistrazni

zakonika postUEeR Istraga Glavni pretres
298 10 X 1

299 13 X X

301 20 9 4

302 37 15 2

303 2 X 1

304a X 1 X

198 2 X X

199 36 X 1

185 112 X 19

U Posebno javno tuzilastvo za borbu protiv visokotehnoloskog kriminala je, prema
dostavljenim podacima, rasporedeno pet nosilaca javnotuzilacke funkcije i svi
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poseduju posebna znanja iz oblasti informati¢kih tehnologija. U ovom odeljenju
ne postoji poseban akt kojim je odredeno Sta se podrazumeva pod ,znanjima iz
oblasti informatickih tehnologija“, ali su ona, po navodima iz odgovora, stec¢ena
kroz visegodisnje obuke organizovane od strane domacih institucija (Pravosudna
akademija) i medunarodnih organizacija (Savet Evrope, Ujedinjene nacije i dr.), kao
i kroz postupanje tuzilaca u vise hiljada predmeta za krivi¢na dela iz ¢lana 3 Zakona
o0 organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala. U planu je donoSenje i posebnog pravilnika koji bi regulisao institute
od znacaja za rad Posebnog javnog tuzilastva za visokotehnoloski kriminal, nakon
donosSenja novog Zakona o visokotehnoloskom kriminalu.

Visi sud u Beogradu je u svom odgovoru dostavilo podatke koji su predstavljeni u
sledecoj tabeli:

Broj pravnosnaznih presuda
za trazZeni period

Clan Kriviénog zakonika

298 X
299 X
300 X
301 2
302 1
303 X
304 X
304a X
198 X
199 1
200 X
201 X
202 X
185 31

Visi sud je odgovorio da, u okviru tog suda, ne postoji posebno odeljenje za
borbu protiv visokotehnoloskog kriminala i da je godisnjim rasporedom poslova
odredeno da sve sudije prvostepenog krivicnog odeljenja postupaju u predmetima
visokotehnoloskog kriminala. Sud je naveo da ne raspolaze podatkom da postoji
poseban akt koji odreduje Sta se podrazumeva pod ,znanjima iz oblastiinformatickih
tehnologija“ propisanih ¢lanom 11 (2) Zakona o organizaciji i nadleznosti drzavnih
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organa za borbu protiv visokotehnoloskog kriminala, ukazujuci istovremeno da tom
odredbom nije propisana duznost posedovanja posebnih znanja iz ove oblasti za
postupanje sudija u predmetima visokotehnoloskog kriminala, ve¢ je predvideno
jedino da ¢e sudije koje eventualno poseduju posebne sertifikate o takvim znanjima
imati prednost prilikom rasporedivanja u eventualno formirano Odeljenje za borbu
protiv visokotehnoloskog kriminala.

Visi sud u Beogradu je dostavio ukupno 42 presude (35 prvostepenih i 7
drugostepenih odluka) po podnetom zahtevu za pristup informacijama od javhog
znacaja, za sva krivicna dela u kojima je raspolagao podacima za trazeni period. Od
35 prvostepenih odluka, 16 postupaka je okoncano sporazumom o priznanju Krivice
(15 postupaka po ¢lanu 185 KZ i jedan postupak po ¢lanu 301 KZ), dok su preostali
postupci okoncani nakon vodenja glavnog pretresa.

I Krivicno delo racunarska prevara iz
¢lana 301 Krivicnog zakonika

U periodu od 1. jula 2022. godine do 30. juna 2023. godine donete su ukupno dve
odluke za ovo krivicno delo.

Presudom Kpo3-43/2021 od 28. septembra 2022. godine odbijena je optuzba
okrivljenima zbog nastupanja apsolutne zastarelosti koji su, prema navodima
optuznice, uspostavili mehanizam mobilnog telefoniranja sa inostranstvom po
cenama nacionalnog poziva sa domace SIM kartice, ¢ime su zaobilazili legalne
medunarodne rute za odvijanje medunarodnog telefonskog saobracaja.

Sadruge strane, sporazumom o priznanju krivice, SPK P03-53/2022 od 27. decembra
2022.godineg, okrivljena je priznala krivicu za delo iz ¢lana 301 stav 3 u vezi sa stavom 1
KZiosudenaje nagodinudanakucnog zatvora bez elektronskog nadzora. Okrivljena
je priznala da je unosila netacne podatke i evidentirala nepostojece uplate depozita
na naloge igraca igara na srecu, Cime je uticala na elektronsku obradu i prenos
podataka u sistemu preduzeca u kom je radila. Bez nekog dodatnog obrazlozenja,
sud je prihvatio sporazum o priznanju krivicnog dela tuzilastva i okrivljene.

Krivicno delo neovlaséeni pristup zasticenom
racunaru, racunarskoj mrezi i elektronskoj obradi
podataka iz ¢lana 302 Krivicnog zakonika

Presudom Kpo3-43/2022 od 22. decembra 2022. godine okrivljeni je osuden
za izvrSenje tri krivicna dela. Pored dela iz ¢lana 302 KZ, osuden je i za izvrSenje
krivicnog dela polno uznemiravanje iz ¢lana 182a st. 1 KZ i za izvrsenje krivicnog
dela ucena iz ¢lana 215 st. 1 KZ. Okrivljenom je izreCena jedinstvena kazna zatvora
za sva tri dela u trajanju od jedne godine i pet meseci, a presuda je odmah postala
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pravnosnazna jer su se stranke odrekle prava na zalbu. Samim tim, presuda i nije
imala obrazloZzenje, tako da se jedino moglo zakljuciti iz izreke da je okrivljeni osuden
zbog toga sto je pristupio korisnickom Facebook nalogu oStec¢ene koristeéi kod koji
je dobio zloupotrebom naloga njene prijateljice, da bi je potom ucenjivao da ce
njene nage i poluodevene fotografije do kojih je dosao, poslati njenim prijateljima i
poznanicima, ukoliko mu ne bude platila odredenu sumu novca.

Kriviéno delo neovlaséeno iskoris¢avanje autorskog
dela ili predmeta srodnog prava iz ¢lana 199 Kriviénog
zakonika iz ¢lana 199 krivicnog zakonika

Presudom Kpo03-89/2021 od 22. septembra 2022. godine 3est okrivijenih je
oslobodeno optuzbe da su izvrsili krivicno delo iz Clana 199 stav 3 u vezi sa stavom 2
KZ delom zbog nastupanja apsolutne zastarelosti krivicnog gonjenja, a delom zbog
nedostataka dokaza.

Njima je stavljeno na teret da su neovlas¢eno pribavili, drzali i stavili u promet bazu
podataka - elektronske podatke Agencije za privredne registre Srbije (registre
finansijskih izvestaja i podatke o bonitetu pravnih lica i preduzetnika) koji su potom
objavljeni na posebnojinternet stranicii nudilii prodavali izrade bonitetskih izvestaja
klijentima. Pored toga sto je u jednom delu nastupila apsolutna zastarelost krivicnog
gonjenja, sud je utvrdio i da je okrivljenima stavljeno na teret izvrsenje ovog dela i u
vremenskom periodu za koji tuzilastvo nije dostavilo nijedan dokaz da su okrivljeni,
upravo u tom periodu, izvrsili bilo koju radnju koja bi se mogla podvesti pod krivicno
delo.

Kriviéno delo prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskoriSéavanje maloletnog
lica za pornografiju iz ¢lana 185 Krivicnog zakonika

Najveci broj odluka za trazeni period je donet u vezi sa krivicnim delom iz ¢lana 185
KZ. Prema podacima koje je dostavio Visi sud u Beogradu, u navedenom periodu su
donete 32 odluke, od kojih je u 16 predmeta potpisan sporazum o priznanju krivice,
dok je preostalih 16 okon¢ano u redovnom postupku. Od 16 odluka koje su okoncane
u redovnom postupku, sedam je dobilo epilog pred drugostepenim sudom. Visi
sud je dostavio i drugostepene odluke u tim postupcima.

I Sporazumi o priznanju krivice

U periodu od 1. jula 2022. godine do 30. juna 2023. godine potpisano je ukupno 16
sporazuma o priznanju krivice. Od 16 presuda, u 15 je potpisan sporazum za krivi¢no
delo iz stava 4 ¢lana 185 KZ-a, dok je u jednom predmetu sporazum potpisan za
delo iz stava 1i 2 ovog ¢lana.
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U 13 predmeta u kojima je potpisan sporazum iz ¢lana 185 st. 4 KZ je izreCena kazna
od godinu dana kuénog zatvora bez elektronskog nadzora, u jednom predmetu je
izreCena kazna ku¢nog zatvora (bez pominjanja elektronskog nadzora)“?, dok je u
poslednjem predmetu za ovo delo izreCena uslovna osuda od godinu dana zatvora
koja se nece izvrsiti ako okrivljeni u roku od tri godine od pravnosnaznosti ne izvrsi
novo krivicno delo®",

Za krivicno delo iz ¢lana 185 st. 11 2 KZ-a izreCena je kazna od godinu dana ku¢nog
zatvora uz primenu elektronskog nadzora.l?

Ni u jednoj od navedenih presuda sudovi nisu obrazlagali razloge zbog kojih su
prihvatili sporazum o priznanju krivice, niti razloge zbog kojih sankciju smatraju
adekvatnom, navodeci samo da su ispunjeni svi uslovi iz Clana 317 Zakonika o
krivicnom postupku (ZKP) i da nema smetnji za zakljuCenje sporazuma propisanih
Clanom 338 st. 1 ZKP-a.

U svim presudama je izreCena mera bezbednosti oduzimanja predmeta (mobilni
telefoni, racunari sa dodatnom opremom i hard diskovi) i izreCene su posebne mere
iz ¢lana 7 Zakona o posebnim merama za sprecavanje vrSenja krivicnih dela protiv
polne slobode prema maloletnim licimal*!

» oObavezno javljanje nadleznom organu policije i
Uprave za izvrSenje krivicnih sankcija;

» zabrana posecivanja mesta na kojima se okupljaju
maloletna lica (vrtici, Skole i sl.);

» oObavezno posecivanje profesionalnih savetovalista i ustanova;

» oObavezno obavestavanje o promeni prebivalista, boravista ili radnog mesta;

» obavezno obavestavanje o putovanju u inostranstvo.
Ove mere su izreCene kumulativno uz njihovo sprovodenje najduze 20 godina posle
izvrSene kazne zatvora, s tim Sto ¢e sud koji je doneo prvostepenu presudu, po

sluzbenoj duznosti, nakon isteka svake Cetiri godine od pocetka primene posebnih
odluciti o potrebi njihovog daljeg sprovodenja.

[40] SPK P03 -10/2023
[41] SPK PO3 - 39/2022
[42] SPK Po3 -55/2022
[43] “Sluzbeni glasnik RS", broj 32 od 8. aprila 2013.
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IzvrSioci ovog krivicnog dela su pribavaljali i posedovali fotografije ili audio-vizuelne
zapise maloletnih lica, uglavnom preko razliitin drustvenih mreza ili chat aplikacija i
¢uvaliih u svojim telefonima, racunarima, hard diskovima ili memorijskim karticama,
Sto je i otkriveno prilikom pretresa njihovih stanova i drugih prostorija. Okrivljeni
su priznali izvrsenje krivicnog dela i potpisivali sporazume o priznanju krivice sa
tuzilastvom, koje je sud potvrdivao pomenutim presudama.

lI Presude nakon glavne rasprave

Visi sud u Beogradu je u navedenom periodu doneo ukupno 15 odluka za krivicno
delo iz ¢lana 185 KZ-a. U istom periodu je Apelacioni sud u Beogradu doneo sedam
presuda po zalbama na prvostepene odluke. U nastavku sledi tabelarni prikaz
presuda donetih u prvom stepenu.

BRO} DATUM SUOKRIVIJENIMA  OKRIVLIEN
STAVLIENI NA TERET OSUDENI

1 Kpo3-6/2022 12.12.2022. 185/1;185/3 Da
2 Kpo3-10/2022  16.06.2022. 185/4 Da
3 Kpo3-20/2023  29.05.2023. 135/1;185/2 1185/4 Da
4 Kpo3-21/2021 08.11.2022. 185/4 Ne
5 Kpo3-22/2022  01.06.2023. 185/1 Da
6 Kpo3-27/2022  1511.2022. 135/1;135/2 1185/2 Da
7 Kpo3-31/2022  29.6.2022 185/4 Ne
8 Kpo3-38/2021  28.06.2022. 185/4 Da
9 Kpo3-45/2022  2710.2022. 185/4 Da
10 Kpo3-48/2022  0811.2022. 185/4 X

1 Kpo3-64/2021  15.07.2022. 185/4 Da
12 Kpo3-81/2021 13.02.2023. 185/2 Ne
13 Kpo3-82/2021  20.12.2022. 185/4 Da
14 Kpo3-85/2021  14.07.2022. 185/4 Da
15 Kpo3-36/2021  09.03.2023. 185/4 Da

Od tri predmeta u kojima okrivljeni nisu osudeni, u dva je nastupila apsolutna
zastarelost kriviénog gonjenja, dok u predmetu Kpo3-81/2021 nisu ostvarena bitna
obelezja krivicnog dela jer okrivljeni nije mogao da zna koliko godina ima osStecena,
zbog Cega je izostao umisljaj kao bitan element krivicnog dela.
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IzreCene sankcije u prvostepenom postupku su predstavljene u sledecoj tabeli:

CLAN 7 -
POSEBNE
MERE

IZRECENA
MERA
ZABRANE

IZRECENA
MERA
BEZBEDNOSTI

IZRECENA
KAZNA

BROJ

PREDMETA

Jedinstvena

uslovna
osuda od Oduzimanje
Kpo3-6/22 godinu dana telefona Ne Ne
(tri godine
provere)
Nov¢ana kazna Oduzimanje
Kpo3-10/2022  od 100.000 laptopa i dva Ne Ne
RSD,na 4 rate hard diska
godinu dana Za.brfavna -
) priblizavanja i
kucnog Oduzimanje komunikacije
Kpo3-20/2023  zatvora uz N Da
. telefona sa ostecenim
elektronski
na 100
nadzor
metara
Nije osuden
zbog . .
. Oduzimanje
Kpo3-21/2021  nastupanja hard diska X X
apsolutne
zastarelosti
Kpo3-22/2022 2atver 4 Ne Ne Da
meseca
Proterivanje
Jedinstvena Oduzimanie stranaca iz
Kpo3-27/2022  kazna, dve ) zemlje na Da
. telefona .
godine zatvora period od
pet godina
Nije osuden
zbog
Kpo3-31/2022  nastupanja X X X
apsolutne
zastarelosti
Deset meseci
kuénog Oduzimanje 10
Kpo3-38/2021  zatvora uz komada DVD X Da
elektronski i jedan HD
nadzor
Uslovna
osuda od Oduzimanje
Kpo3-45/2022 godinu dana telefonai2 Ne Da
(tri godine Hard diska
provere)
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BROJ IZRECENA IZRECENA IZRECENA CLAN 7 -
PREDMETA KAZNA MERA MERA POSEBNE
BEZBEDNOSTI ZABRANE MERE
Obavezno
psihijatrijsko
leCenje na
slobodi (ne
duze od tri
10 Kpo3-48/2022 Nije osuden godine) i Ne Ne
oduzimanje
predmeta
(laptop, telefon,
Hard disk,
kartice)
Uslovna
osuda od Oduzimanje
1 Kpo3-64/2021 godinu dana ) Ne Ne
. . telefona
(tri godine
provere)
12 Kpo3-81/2021 Nije osuden X X X
Zatvor u Oduzimanje
13 Kpo3-82/2021  trajanju od J Ne Da
. - dva telefona
jedne godine
tzrzt\;zr'ﬁod Oduzimgnje
14 Kpo3-85/2021 . Janj L laptopai Ne Ne
jedne godinei
- telefona
0sam meseci
Uslovna
osuda na Oduzimanje
15 Kpo3-36/2021  deset meseci laptopai Ne Da
(dve godine hard diska
provere)

Prilikom uzimanja u obzir otezavajucih okolnosti, sudovi su samo u dva predmeta
nasli njihovo postojanje; u predmetu Kpo3-27/2022 sud je cenio bezobzirnost u
izvrSenju dela,izazivanje uznemirenostiistrahaikoris¢enje naivnostiilakomislenosti
ostecenih, dok je u predmetu Kpo3-85/2021 sud posebno cenio upornost u vréenju
inkriminisane radnje i prikupljanje fotografija beba.

Sa druge strane, u oceni olakSavajuc¢ih okolnosti, u devet presuda je sud kao
olakSavajuce okolnosti uzimao korektno drzanje pred sudom, zaposlenost, obavezu
samoizdrzavanja, mladost izvrsilaca, neosudivanost, okolnost da se osteceni nisu
pridruzili krivicnom gonjenju ili isticali imovinskopravni zahteyv, priznanje izvrsenog
dela, iskreno kajanje i svest o greSkama; zdravstvene probleme, visinu primanja,
okolnost da okrivljeni imma maloletno dete i manju koli¢inu posedovanog materijala
koja je pronadena kod okrivljenog.
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Sedam drugostepenih odluka je predstavljeno u sledecoj tabeli:

BROJ BROJ
PRVOSTEPENOG DRUGOSTEPENOG DRUGOSTEPENA ODLUKA

PREDMETA PREDMETA

Tri meseca ku¢nog zatvora uz
elektronski nadzor i izricanje mere
iz Clana 7 Zakona; po misljenju

1 Kpo3-10/2022 KZ1 Po3 - 20/2022 zalbenog veca, pogresno su
primenjene odredbe o ublazavanju
kazne i prevelik znacaj je dat
olaksavajucim okolnostima.

Preinaceno jer je Zalbeno veca
2 Kpo3-21/2021 KZ1 Po3-7/2023 zakljucilo da je zastarelost krivi¢nog
gonjenja ranije nastupila.

Jedinstvena kazna zatvora od
tri godine; po stavu zalbenog

3 Kpo3-27/2022 K21 Po3 - 3/2023 veda, nedovoljan znac¢aj dat
otezavaju¢im okolnostima.
Odlukom je ukinuto prvostepeno

4 Kpo3-82/202] K32 P03.1/2023 reSenje koje se odnosi na pritvor,

uvazena je zalba branioca i predmet
vraé¢en na ponovno odlucivanje.

Kazna smanjena na godinu dana
kuénog zatvora, izreCene mere

5 Kpo3-85/2021 KZ1 Po3-21/2022 iz Elana 7 Zakona, a zdravstveno
stanje je uzeto kao dodatna
olaksavajuca okolnost.

Otklonjene sankcije iz

6 Kpo3-36/2021 KZ1 P03-17/2023 &lana 7 Zakona.
|zreCena uslovna osuda od tri
meseca (godinu dana provere).
7 Kpo3-23/2022 KZ1 P03-10/2023 Prvostepenom presudom je

izreCena kazna od godinu dana
kué¢nog zatvora, oduzimanje
predmeta i mere iz ¢lana 7 Zakona.

Drugostepene odluke pokazuju da su u dva predmeta kazne preinacene na stetu
okrivljenih, dok je u preostalim predmetima, odluka zalbenog veca bila u njihovu
korist.

0B Zzakljuéak analize domaée sudske prakse
Iz sadrzine dostavljenin presuda, moze se zakljugiti da sudovi ne pridaju
poseban znacaj, niti prave bilo kakvu razliku izmmedu kriviénih dela iz korpusa

visokotehnoloskog kriminala i kriviécnih dela koja ne spadaju u ovaj korpus. Ne moze
se uociti da sudovi posebnu paznju obracaju na specifi¢nosti obelezja ovih krivi¢nih
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dela, niti da adekvatno cene sve okolnosti i Stetne posledice koje ona mogu izazvati.
To se posebno vidi kod ocene olakSavajucih okolnosti prilikom odmeravanja sankcije
uciniocima krivicnog dela, gde se npr. kao olakSavajuca, uzima okolnost da okrivljeni
ima maloletno dete ili da je kod njega pronadena manja koli¢ina posedovanog
(pornografskog) materijala.

Razloge za ovakve propuste bi, izmedu ostalog, trebalo traziti u izostanku posebnih
znanja iz oblasti informati¢kih tehnologija. Za razliku od tuzilastva (oformljenog kao
posebno tuzilastvo za ovu oblast) koje je navelo da su ova znanja sticana kako kroz
praksu tuzilaca, tako i kroz visegodisnje obuke organizovane od strane domacih
i medunarodnih organizacija, Visi sud ne da nema specijalizovana odeljenja za
ovu oblast, ve¢ ne zahteva ni posedovanje posebnih znanja iz ove oblasti. Ovakva
praksa Viseg suda ocigledno nije u skladu sa odredbama Zakona o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala koji u
Clanu 11 izri¢ito propisuje obrazovanje Odeljenja za borbu protiv visokotehnoloskog
kriminala. Istim ¢lanom zakona je propisano da sudije u ovo odeljenje rasporeduje
predsednik Viseg suda i da prednost imaju sudije koje poseduju posebna znanja
iz oblasti informatickih tehnologija, zbog ¢ega se ne moze zakljuciti da Visi sud u
Beogradu postupa saglasno imperativnoj normi.

Posledica izostanka akta koji bi definisao posebna znanja iz ove oblasti i
neuskladenosti sa Zakonom o organizaciji i nadleznosti drzavnih organa za borbu
protiv visokotehnoloskog kriminala vidljiva je kroz sudske odluke, s obzirom na to
da sudije ovim postupcima ne pristupaju znacajnije od bilo kog drugog postupka,
uprkos Cinjenicida su ova krivicna dela u oCiglednoj ekspanziji. Formiranje posebnog
tuzilastva za borbu protiv visokotehnoloskog kriminala bi trebalo da bude pra¢eno i
formiranjem posebnog odeljenja suda za ovu oblast, uz insistiranje na posedovanju
posebnih znanja o informati¢kim tehnologijama, saglasno zahtevu koji postavlja
pomenuti ¢lan 11 Zakona.

U svim predmetima u kojima su bili ispunjeni uslovi, sud je izrekao mere bezbednosti
oduzimanja predmeta, dok su mere zabrane (u okviru mera bezbednosti) izreCene u
svegadva predmeta,stim Stose samo jedan od njih odnosio na zabranu priblizavanja
i komunikacije sa oste¢enim. S obzirom na prirodu krivicnog dela, posebno dela
iz ¢lana 185 KZ-a, utisak je da se mera zabrane priblizavanja i komunikacije sa
ostec¢enim nedovoljno Cesto izrice. Sa druge strane, u gotovo svim predmetima su
sudovi izrekli i posebne mere iz Clana 7 Zakona o posebnim merama za sprecavanje
vrsenja krivi¢nih dela protiv polne slobode prema maloletnim licima, Sto zasluzuje
pozitivhu ocenu u radu suda.

U konac¢nom, presude ne pokazuju da postoji bilo kakav afirmativan odnos suda
prema zrtvama, posebno onima koji su bili Zzrtve deljenja pornografskog sadrzaja.
Naprotiv, u nekoliko presuda je sud, kao olakSavajucu okolnost prilikom odmeravanja
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sankcije, uzimao u obzir to sto se osteceni nisu pridruzili krivicnom gonjenju, niti su
isticali imovinskopravni zahtey, Sto se teSko moze racionalno opravdati. Okolnost
da zrtve pornografije ne Zele da istaknu imovinskopravni zahtev ne bi trebalo
nuzno smatrati olak3avaju¢om okolnos¢u za okrivljenog, vec¢ pre posledicom toga
da oSteceni ne zele da se pojavljuju u javnosti na bilo koji nacin koji bi ih dodatno
stigmatizovao, posebno ako uzmemo u obzir ¢injenicu da je re€ o maloletnim licima.
Stoga bi ovaj pristup suda trebalo razmotriti i iz ugla ostec¢enih i licnih razloga zbog
kojih se ne pridruzuju gonjenju, niti istiCu odstetne zahteve.
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Praksa Evropskog
suda za ljudska prava

Pitanjem visokotehnoloSkog kriminala, Evropski sud za ljudska prava (u daljem
tekstu: ESLIP) se, u najvecoj meri, bavio kroz povredu prava na postovanje privatnog
i porodicnog zivota zagarantovanog clanom 8 Evropske konvencije o ljudskim
pravima (u daljem tekstu: EKLJP). lako praksa suda nije prebogata, ona ipak datira
iz perioda od pre par decenija, zbog Cega se moze zakljuciti da je ESLIP izgradio
odredene standarde u zastiti privatnog zivota pojedinaca.

Jedna od najstarijih presuda je doneta 2008. godine (po predstavci iz 2002. godine)
u predmetu K.U protiv Finskel**l gde je nepoznato lice 1999. godine postavilo oglas
seksualne prirode na internet stranici za upoznavanje u ime podnosioca predstavke,
koji je u to vreme imao 12 godina, bez njegovog znanja. U oglasu su bile navedene
pojedinosti o uzrastu, godini rodenja i fiziCkim osobinama podnosioca predstavke
i da on zeli da stupi u intimni odnos sa osobom mMmuskog pola. Oglas je sadrzao link
ka njegovoj internet stranici, na kojoj se nalazila njegova fotografija i broj telefona.
Podnosilac predstavke je saznao za oglas kada je primio elektronsku poruku od
jednog muskarca koji mu je predlagao da se sastanu. Podneta je prijava policiji, ali
je pruzalac internet usluga odbio da otkrije identitet osobe koja je postavila oglas jer
je smatrao da mora da se pridrzava pravila o tajnosti. Sud je predstavku razmatrao
iz ugla ¢lana 8 EKLIJP, s obzirom na mogucu opasnost po njegovu fizicku i psihi¢ku
dobrobit i osetljiv uzrast. Postavljanje internet oglasa o podnosiocu predstavke
je, po stavu ESLIP-a, predstavljalo krivicno delo koje je dovelo do toga da je ovaj
maloletnik postao meta pedofila. Takvo ponaSanje je iziskivalo krivicnopravnu
reakciju i delotvorno odvrac¢anje mogucih ucinilaca od vrSenja krivicnog dela
putem odgovarajuce istrage i gonjenja. Deca i ostali osetljivi pojedinci imaju pravo
na zastitu drzave od tako ozbiljnog mesanja u njihov privatni zivot, dok moguénost
dobijanja odstete od trece strane, u ovom slucaju pruzaoca usluga, nije predstavljalo
dovoljan pravni lek. Morao je da postoji pravni lek koji bi omogucio utvrdivanje
identiteta i privodenje pravdi stvarnog ucinioca dela (lica koje je postavilo oglas)
i Zrtvi omoguci da od njega dobije materijalnu odstetu. Drzava po zaklju¢ku suda,
nije mogla da tvrdi da nije imala mogucénost da uvede sistem zastite dece od
pedofila na internetu s obzirom na to da je u vreme kada se ovaj incident dogodio
vec bila opSte poznata rasprostranjenost problema seksualnog zlostavljanja dece i

[44] Dostupna na: https://hudoc.echr.coe.int/?i=001-89964
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opasnosti od upotrebe interneta u kriminalne svrhe. Drzava stoga nije zastitila pravo
podnosioca predstavke na postovanje njegovog privatnog zivota, posto je dala
prvenstvo zahtevima o poverljivosti nad njegovom fiziCkom i moralnom dobrobiti.

U presudi Séderman protiv Svedske“*s) od 12. novembra 2013. godine, podnositeljka
predstavke se prituzila sudu zbog propusta drzave da ispuni svoju obavezu prema
¢lanu 8 EKLIP da joj obezbedi pravne lekove kojima bi zastitila licni integritet
protiv svog ocuha koji je pokusao da je tajno snimi golu u kupatilu kada je imala 14
godina, uz istovremeno pozivanje na povredu ¢lana 13 Konvencije. Sud je zakljucio
da relevantni zakonski propisi koji su bili na snazi u to vreme u Svedskoj, nisu
obezbedili adekvatnu zastitu prava podnositeljke predstavke na postovanje njenog
privatnog i porodicnog zivota, kada je oCuh podnositeljke pokusao da je snimi
golu u svom kupatilu u seksualne svrhe. Predmetni Cin je, po stavu suda, narusio
integritet podnositeljke predstavke, Sto je dodatno otezano Cinjenicom da je ona
bila maloletna, da se incident dogodio u njenoj kuci gde je trebalo da se oseca
bezbedno, da je izvrSilac bio njen ocuh — osoba od koje je oCekivala poverenje. Kako
zakonodavni okvir nije pruzio podnositeljki ni krivi¢ni, ni gradanski pravni lek kojim
bi mogla da ostvari efikasnu zastitu u konkretnim okolnostima slucaja, ESLIP je
utvrdio povredu prava iz ¢lana 8 EKLIP.

Predstavka u predmetu Buturugd protiv Rumunije“® razmatrana je u presudi
od 1. februara 2020. godine kojom se podnositeljka prituzila na povredu clana 3
i ¢lana 8 EKLJP. Predstavka je podneta zbog povrede pozitivhe obaveze drzave
da obezbedi postovanje njene prepiske, odnosno zbog propusta organa vlasti da
sprovedu delotvornu istragu o sajbernasilju kao obliku nasilja u porodici, posto je
suprug podnositeljke presreo njenu privatnu prepisku i sacuvao je. Sud je zakljucio
da tvrdnje podnositeljke predstavke da je njen bivsi suprug nezakonito presreo,
koristio i sacuvao njenu elektronsku prepisku, nisu meritorno ispitane od strane
organa vlasti, jer nisu preduzete mere u cilju prikupljanja dokaza koji bi omogucili
da se utvrdi istinitost Cinjenica ili njihova pravna kvalifikacija. ESLIP je smatrao da
su nacionalne vlasti formalisticki pristupile slu¢aju kada su odbacile bilo kakve veze
sa incidentima nasilja u porodici na koje je podnositeljka skrenula paznju, pa su
samim tim i propustili da uzmu u obzir mnoge oblike koje nasilje u porodici moze
imati, ukljucujuci i sajbernasilje.

Citirane presude pokazuju da je polje koje bi trebalo Stititi krivicnopravnim
odredbama daleko Sire od onog na sta se fokusiraju domaci sudovi. Visokotehnoloski
kriminal, po misljenju ESLIP-a, zadire mnogo dublje u sve sfere zivota i to ne samo u
pribavljanjeili posedovanje pornografskog materijala, ve¢imaibrojne druge pojavne
oblike koji se oCigledno ignorisu u srpskom pravosudu. | u ovom slucaju bi razloge

[45] Dostupno na: https://hudoc.echr.coe.int/?i=001-128043

[46] Dostupna na: https://hudoc.echr.coe.int/?i=001-201342
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trebalo traziti u izostanku adekvatnog znanja o informati¢kim tehnologijama, ali i
restriktivnoj i formalistickoj primeni prava. Takav pristup za posledicu ima potpuno
skrajnutu zZrtvu u krivicnom postupku koja, uz odsustvo dosudivanja odstetnog
zahteva tokom samog krivicnog postupka i upucivanje u parnicu da tamo ostvari
svoj imovinskopravni zahtev, vodi sekundarnoj, pa i tercijarnoj viktimizaciji upravo
onih zbog kojih je postupanje okrivljenih i ustanovljeno kao krivicno delo.
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Zakljucak i
preporuke

lako je Republika Srbija potpisivanjem i ratifikacijom Konvencije Saveta Evrope
i njenih Dopunskih protokola postigla znacajan napredak u usaglasavanju svog
zakonodavstva sa Evropskim, naredni koraci su jednako znacajni — usaglasavanje
domacih propisa, kao i primena istih. Dok je materijalno krivicno pravo u znatnoj
meri prilagodeno zahtevima navedenih akata, procesne odredbe i dalje predstavljaju
problematic¢nu oblast. Zakon o krivicnom postupku ne samo da ne sledi smernice
Konvencije i Dopunskih protokola, ve¢ se njegove odredbe Cesto suprotstavljaju
odredbama drugih zakona, sto otezava njihovu primenu u praksi i ostavlja prostor
Zza nesavesno postupanje pravosudnih organa.

Rezultati ovog istrazivanja pokazali su da u Visem sudu u Beogradu trenutno ne
postoji posebno Odeljenje za borbu protiv visokotehnoloskog kriminala, sto direktno
protivreci ZVTK, koji je jos pre 18 godina propisao osnivanje ovog odeljenja. Takode,
ostaje nejasno zasto zakonodavac nije propisao osnivanje posebnog odeljenja
Apelacionog suda kao drugostepenog organa u ovim postupcima. Bez obzira na
motivaciju, potrebno je razmotriti osnivanje ovakvog odeljenja u Apelacionom
sudu, ¢ime bi se postigao visi nivo strué¢nosti u sudskim postupcima vezanim za
visokotehnoloski kriminal.

Analiza sudske prakse pokazuje da sudije ne pridaju poseban znacaj postupcima
iz oblasti visokotehnoloskog kriminala, u odnosu na ostale krivicne postupke.
Sama cCinjenica da je zakonodavac odredio da ovim postupcima treba da se bave
tuzioci i sudije koji poseduju istaknuta znanja iz oblasti informacionih tehnologija
pokazuju da su ovi postupci specificniida im treba pristupiti sa posebnom paznjom
i stru¢nim znanjem. Stoga istiCemo uregentnu potrebu za donosenjem pravilnika,
akta ili neke druge odluke koja ¢e propisati Sta se podrazumeva pod ,posebnim
znanjima u oblasti informacionih tehnologija“, kako se ova znanja sticu, kao i kako
se vr§i ocena znanja javnih tuzioca i sudija. Imajuci u vidu da se oblast informacionih
tehnlogija ubrzanorazvija, kaoidasu uciniocidelaiz ovog korpusa ¢esto korak ispred
kada su u pitanju tehni¢ka znanja i mogucénosti, neophodno je da se predstavnici
pravosudnih organa koji postupaju u ovim predmetima konstantno usavrsavaju i
prate nove medunarodne trendove u ovoj oblasti.
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Uporedo sa borbom protiv visokotehnoloskog kriminala, nepohodno je jacati i
standarde informacione bezbednosti. U trenutku objavljivanja ove analize, Odsek
za informacionu bezbednost i elektronsko poslovanje u Sektoru za informaciono
drustvo kojim rukovodi Ministarstvo informisanja i telekomunikacija imma samo dva
inspektora nadlezna za celu teritoriju Republike Srbije (za razliku od prethodne
godine, kada je imao jednog inspektora). lako su kapaciteti i dometi ovog
odseka upitni, dodatni problem predstavlja vrlo siromasna praksa prijavljivanja
bezbednosnih incidenata, te je pitanje u kojoj meri je javnost uopste upoznata sa
stvarnim stanjem u ovoj oblasti. U susret usvajajnju novog Zakona o informacionoj
bezbednosti“”, bitno je insistirati na transparentnom postupanju svih organa koji
se bave ovom oblascu, narocito u smislu obavestavanja javnosti o incidentima koji
su se dogodili, postovanju postojecih zakonodavnih resenja, adekvatnom vrsenju
nadzora nad primenom ovog zakona, kao i reagovanju na povrede, utvrdivanju
odgovornosti i sprovodenju propisane kaznene politike.

[47] U trenutku objavljivanja ove analize, joS uvek je u formi nacrta.
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Prilog

KOHTPOJITHA JIUCTA

KoHTpona UKT cucrtema og noce6Hor 3Hauaja

3aKoH o MHpopMaLMOHOj 6e36eAHOCTU U NMPONUCU JOHETU Ha OCHOBY Hera
KJ1-001-03/07

JaTyMm ycBajarba Ha cegHMUM KoopauHaUuMOHe KOMUcHje:

PenoBHM ]
BaHpenHu ]
BpcTe nHcnekumjckor Hagsopa
[onyHcKM ]
KOHTPOMHM ]
) Oatym:
[NoyeTak MHCMEeKLMjCKOr Haa3opa
Bpeme:
[TocnoBHO nMe
Hafd3MpaHor cybjekTa
MecTo
Afpeca cegmLuTa vrauua

HaOsuMpaHor cybjexkTa

MowTaHcKM 6p0j

TenedoH

EmMann

MNogaum o Haa3mpaHoM cybjeKkTy MaTU4HKM 6POj

ZS)

OaroBopHoO nuLe

Hasume/o3Haka orpaHka
HaOsupaHor cybjexkTa

MecTto

ALpeca orpaHka

. Ynunua
Hafa3MpaHor cybjekTa

MoLITaHCKM 6pOj
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Mopaliy o orpaHKy TenedoH
HaA3MpaHor cybjekTa EMann
MNpencraBHULLM HaA3MPaAHOT
cybjeKTa MpucyTHU
MHCMEKLMjCKOM Haa3opy
P.5. TMUTAHA oaroBoprPu BOOOBU
. Aa L]
1. [a nu je noHeT AKT 0 6e36eHOCTN?
He ]
fa L]
Y Behoj D
5 [a nn je AKT o0 6e36eHOCTN OOHET Y Mepun
’ cknagy ca nocrojehurm nponucrma? 48 Y Marb0j D
Mepu
He ]
fa L]
Y Behoj
Mepu D
3. [a nuv cy npuMereHe Mepe 3aluture?
Y Mah0j D
Mepu
He ]
[a nu je n3BpLUeHa roauLlba Oa |:|
4, npoBepa ycknaheHocTr
NPUMeHEeHMX Mepa 3aLlTUTe? He D
[a nu je n3eeLlTaj 0 roonLLH0j NpoBepm Oa |:|
5 WKT cucTema of mocebHOr 3Havaja
CaYMHbEH Y CKTagy ca MponmMcuma? He |:|
[a nu je n3BpLUeH ynucy Oa |:|
6. EBmpoeHuUmMjy onepaTopa NKT
cucTeMa oA mocebHor 3Ha4aja? He |:|
Ha nv cy HaumoHanHoMm LIEPT-y Oa |:|
[OCTaB/bEHM Ta4YHU CTAaTUCTUYKM
7. nogaun o nHumaeHTuma y KT cuctemy
Yy CKnagy ca YnaHoM 116 3akoHa o He D
MHbOPMaLMOHOj 6e36egHOCTN?

YKYINHO BOAOBA

YTBPBEHU CTEMNEH PU3NKA

[48] AKT o 6e36eqHOCTU, HeroBa CTPYKTypa M cagpykuHa ypehyjy ce unaHoMm 8. 3akoHa o0 MHOPMALMOHO]
6e36enHoctu (,Cny>kbeHn rnacHuk PCY, 6p. 6/16, 94/17 v 77/19) n Ypeabom o GravkeM cagpwajy AKTa o
6e36enHocTn VKT cuctemMa of mocebHOr 3Hayaja, HauMHYy MpoBepe U cafp)Kajy M3BeluTaja o MpoBepu

6e36enHocTM KT cuctema o, mocebHor 3Havaja (,Cny»k6erHn rnacHuk PCY, 6poj 94/16)
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BOAOBHA JIUCTA U CTENEH PU3BUKA

Oa 15 6onoBa
MuTarbe 6poj 1

He 0 boooBa

Oa 20 6opoBa

Y Behoj Mmepu 15 6opoBa
MuTtarse 6poj 2

Y Ma+b0oj Mepu 5 6opoBa

He 0 boooBa

Oa 25 6opoBa

Y Behoj Mmepu 20 6opoBa
MnTtarse 6poj 3

Y Ma+b0oj Mepu 5 6opoBa

He 0 boooBa

Oa 10 6op0Ba
MuTarse 6poj 4

He 0 boooBa

Oa 10 6opoBa
Mutarse 6poj 5

He 0 boooBa

Oa 5 6o00Ba
MuTare 6poj 6

He 0 6boooBa

Oa 5 6o000Ba
Mutarse 6poj 7

He 0 boooBa

72-90 HesHaTaH

56-71 Hwn3ak
CreneH pusmnka 36-55 Cpepntbu

21-35 Bucok

0-20 KputnyaH

Hap3upaHu cy6jeKT

UHcnekTop
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