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Beograd, 17. 09. 2021.

Postovani,

Predmet: Komentari i predlozi organizacije Partneri za demokratske promene Srbija na
Nacrt zakona 0 unutrasnjim poslovima

Povodom javne rasprave o Nacrtu zakona o unutrasnjim poslovima, koji je objavilo nadlezno
Ministarstvo, organizacija Partneri za demokratske promene Srbija (Partneri Srbija) pozdravlja
napore predlagaca da se propis koji ureduje oblast unutrasnjih poslova unapredi na nac¢in koji bi
omogucio kvalitetnije obavljanje policijskih 1 drugih poslova u okviru Ministarstva unutra$njih
poslova, te otklone nedostaci koji su se javili u praksi prilikom primene vaze¢ih propisa u ovoj
oblasti.

Medutim, ukazujemo da ovaj proces ne bi smeo da bude i povod za uvodenje ovlaséenja koja imaju
potencijalno Stetne posledice po prava i slobode gradana, odnosno koja daju prekomernu mo¢
organima unutra$njih poslova, neprimerenu demokratskim drustvima. Imajuéi u vidu navedeno, u
nastavku teksta dajemo predloge za izmene pojedinih odredbi Nacrta.

ClL 44. Nacrta koji ureduje sisteme za obradu podataka, ne sadrzi bilo kakvo ogranienje
koriS¢enja takvog sistema, kao §to je stavljanje u kontekst konkretne detekcije kaznjivog dela, ve¢
se stice utisak da sistem radi stalno, da se koristi i obraduje nezavisno od konkretnog kriticnog
dogadaja koji bi, na primer, bio vezan za prijavljivanje krivicnog dela. Potrebno je povezati ga sa
¢lanom 71. koji opet u sebi ima problematicno to §to je navedeno da se vr$i radnja prepoznavanja
koju Zakonik o krivicnom postupku (ZKP) ne poznaje.

Isti ¢lan (44) u stavu 3. propisuje da se delovi sistema audio i video-nadzora koriste i za automatsku
detekciju lika, §to ukljucuje, izmedu ostalog, 1 obradu biometrijskih podataka detektovanog lika 1
telesnih karakteristika. Smatramo da ovu odredbu treba izmeniti na nain da sistemi za obradu
podataka ne obuhvataju i sisteme koji omoguéavaju automatsku detekciju lika.
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Uvodenje ovog sistema predlaze se bez prethodno sprovedene analize potreba, te efekata na stopu
kriminala. Koliko nam je poznato, za potrebe izrade Nacrta, predlaga¢ nije izradio ni procenu
uticaja predloZene radnje obrade na zaStitu podataka o li¢nosti, a u skladu sa ¢lanom 54.
Zakona o zaStiti podataka o licnosti (ZZPL) iako se radi o radnji obrade za koju je verovatno
da ¢e prouzrokovati visok rizik za prava i slobode fizickih lica (a posebno jer se vrSi
upotrebom novih tehnologija, te da se odnosi na potencijalno veliki broj fizi¢kih lica). Ova
procena, prema ZZPL, prema ¢l. 54. st. 8, mora da sadrzi najmanje sveobuhvatan opis predvidenih
radnji obrade, procenu rizika po prava i slobode lica na koje se podaci odnose, opis mera koje se
nameravaju preduzeti u odnosu na postojanje rizika, uklju¢uju¢i mehanizme zastite, kao i tehnicke,
organizacione i kadrovske mere u cilju zastite podatka o licnosti i obezbedivanja dokaza o
postovanju odredbi ovog zakona, uzimajuci u obzir prava i legitimne interese lica na koje se podaci
odnose i drugih lica. ObrazloZenje Nacrta ne poziva se na jedan ovakav dokument, niti pruza
odgovore na navedena pitanja. Takode, ova obrazloZenja nismo dobili od predstavnika radne grupe
za izradu Nacrta Zakona, ni u toku javnog dogadaja odrzanog u Beogradu 17.09.2021.
organizovanog povodom Nacrta Zakona.

Dalje, iako se u ObrazloZzenju Nacrta navodi da propisivanje osnova Policiji da koristi
,mnogobrojne sisteme za obradu podataka, pre svih, sisteme video-nadzora za automatsku
detekciju lika i registarskih tablica®, treba da doprinese prevenciji kriminala, i vecoj stopi
otkrivanja krivi¢nih dela i hapSenju uc€inilaca takvih dela, predlagac ne daje podatke o tome u kojoj
meri su ovi sistemi zaista i efikasni u prevenciji i procesuiranju krivi¢nih dela. Tim pre §to uporedna
iskustva govore da je njihov domaSaj ogranicen, te da su algoritmi za prepoznavanje lica neretko 1
neprecizni i da mogu dovesti do pogresne identifikacije lica, i povrede drugih prava i sloboda
(poput neosnovanih osuda, diskriminacije, itd).

Upravo zbog prepoznatih rizika po prava i slobode gradana, globalni trend je zabrana ili
ogranicavanje ovakvih sistema, a medunarodne organizacije, poput Ujedinjenih nacija 1 Saveta
Evrope, pozivaju na ogranicenje 1 oprez prilikom koriS¢enja sistema za automatsko prepoznavanje
lica. Tako su Ujedinjene nacije istupile sa pozivom na zabranu prodaje tehnologije za nadzor.
Specijalni izvestilac za slobodu miSljenja i izrazavanja, Dejvid Kej, objavio je izvestaj sredinom
2019, u kome proziva i vlade 1 kompanije kao odgovorne za Sirenje nadzora bez kontrole 1 pozvao
drzave ¢lanice UN da zastite demokratiju ograni¢avanjem $irenja pametnog nadzora.?

! Videti Analizu Procene uticaja obrade na zastitu podataka o li¢nosti koris¢enjem sistema video nadzora Ministarstva
unutra$njih poslova: https://www.sharefoundation.info/wp-
content/uploads/Analiza_procene_uticaja_ SHARE_Partneri-Srbija_ BCBP.pdf

2 Moratorium call on surveillance technology to end ‘free-for-all’ abuses: UN expert, UN, 25. jun 2019. Link:

https://news.un.org/en/story/2019/06/1041231
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Takode, u januaru ove godine, Savet Evrope objavio je smernice o uvodenju sistema automatskog
prepoznavanja lica (u daljem tekstu: Smernice), > koje sadrze uputstva za zakonodavce,
proizvodace opreme za automatsko prepoznavanje lica, kao i subjekte koji koriste ove sisteme.
Smernice ukazuju da bi pravni okvir koji ureduje upotrebu sistema za automatsko prepoznavanje
lica trebalo da sadrzi:

- detaljno objasnjenje konkretne upotrebe i svrhe;

- procenu pouzdanosti i ta¢nosti algoritma koji se primenjuje;
- rokove ¢uvanja snimaka;

- mogucnost revizije ovih Kriterijuma;

- sledljivost, tj. mogucnost da se ovaj proces isprati;

- garancije prava.

Nacrt, a ni njegovo Obrazlozenje, osim propisane svrhe, ne sadrze ni jedan od navedenih
elemenata, iako je Republika Srbija ¢lanica Saveta Evrope, te potpisnica Konvencije 108 i dodatnih
Protokola.

Dalje, Smernice ukazuju na primenu transparentnih politika, procedura i praksi za ostvarenje zastite
prava lica na koja se podaci odnosi. lako se radi o automatskoj obradi podataka, na kojoj se mogu
zasnivati 1 odluke koje uti¢u na prava lica, Nacrt ne pruza dodatne garancije za zastitu prava lica,
a koji se zahtevaju i ¢lanom 39. ZZPL.

Takode, Smernice navode da, u slu¢ajevima kada se sistemi za automatsko prepoznavanje lica
koriste u javnom sektoru, a posebno kada se radi o obradi podataka u posebne svrhe, posebnu
paznju treba obratiti prilikom javnih nabavki opreme u pogledu standarda koje treba da ispune
dobavljaci, kao 1 procene minimuma standarda u pogledu tacnosti sistema. Kako informacija o
nabavci opreme za ove potrebe (a koja je vec¢ instalirana na viSe stotina lokacija u Beogradu) nisu
dostupne javnosti, nismo upoznati da li je predlagac¢ ispunio standarde smernica Saveta Evrope.

Dalje, predlazemo brisanje stava 8. ¢lana 44, koji predvida da se sistemi za obradu podataka,
ukljucujuéi i onaj za automatsko prepoznavanje lica, mogu povezati sa odgovaraju¢im sistemima
drugih drzavnih organa, organa autonomnih pokrajina, jedinica lokalne samouprave, ali i bilo kog
drugog pravnog lica. Ova odredba ne precizira 0 kojim organima te pravnim licima se konkretno
radi, niti u koje svrhe bi se izvr$ilo povezivanje odgovarajucih sistema. Kako razmena podataka o
licnosti predstavlja radnju obrade, za slu¢aj da se propisuje razmena podataka sa drugim organima,
potrebno je definisati i1 ciljeve ove radnje obrade, konkretne podatke koji se obraduju, te svrhu
obrade, a sve u skladu sa ¢lanom 13. Zakona o zastiti podataka o liCnosti. Zadrzavanjem ove

3 Consultative Committee of the Convention for the Protection of Individuals with Regard to Automatic Processing of
Personal Data, Convention 108, Guidelines on Facial Recognition, dostupno na https://rm.coe.int/guidelines-on-facial-
recognition/1680a134f3



odredbe, omogucilo bi se da se biometrijski podaci gradana stave na raspolaganje Sirokom krugu
korisnika, a kontrola njihovog kori$¢enja i zasStite postala bi gotovo nemogucéa. Ovo posebno
zabrinjava imajuci u vidu Cinjenicu da je najvec¢i broj povreda privatnosti gradana, ukljucujuci i
one masovne, u nasoj zemlji dolazilo upravo iz javnog sektora, te da su standardi zastite podataka
o li¢nosti niski. (PodseCamo samo na neke od primera, poput dostupnosti maticnog broja svih
punoletnih gradana Srbije, kroz bazu Agencije za privatizaciju, dostupnosti pristupnih podataka
Covid baze, objavljivanja u medijima zdravstvenih podataka pojedinaca, te nedavno otkrivenih
manjkavosti zastite podataka u bazama Privredne komore Srbije.*)

Iz istih, gore navedenih razloga, predlazemo brisanje tacke 4, iz ¢lana 57, stav 2, koji predvida
kao jedno o policijskih ovlaséenja i prepoznavanje na osnovu biometrijskih karakteristika lica.
Naime, prepoznavanje kao dokazna radnja nije isklju¢ivo u nadleznost policije ve¢ je ZKP
propisao da se vrsi na osnovu naredbe tuzilaStva ili suda. Policija je organ koja organizuje /sprovodi
prepoznavanje bilo koje vrste (putem slike, biranja izmedu nekoliko sli¢nih lica u posebnoj
prostoriji), te isto mora biti vezano za odredeni kriti¢ni dogadaj tj. naredbu.

Takode, ZKP ne prepoznaje pojam prepoznavanja na osnovu biometrijskih karakterisitika lika. To
je problemati¢no ako policija uvrsti tu vrstu dokaza u odredeni predmet a ZKP ga ne predvida.
Ovaj nacrt pravi paralelno, neuskladeno zakonsko resenje koje stvara nove kategorije dokaza te
ako je svrha policijskih ovla§¢enja pronalazenje ucinilaca krivi¢nih dela, onda Zakon o unutrasnjim
poslovima mora biti uskladen sa ZKP jer je taj zakon onaj koji reguliSe celokupno procesuiranje
ucinilaca kaznjivih dela.

Ako je pojam prepoznavanja u Nacrtu upotrebljen u kolokvijalnom, a ne procesnom smislu (tj.
ukoliko ne oznac¢ava konkretnu dokaznu radnju), to se u tekstu zakona ili obrazlozenju mora jasno
razgraniciti. Takode, nije jasno da li se pravi jasna analogija sa ZKP gde se upucuje da se prilikom
radnje prepoznavanja sacinjava zapisnik ili je samo generisanje podudarnosti biometrijskog lika od
strane programa koji to vrsi, samo po sebi, dovoljno. U svakom slu¢aju, u Nacrtu ne postoji reSenje
tj. jasna analogija za takvu radnju konkretno u ZKP.

ZKP predvida u ¢l. 140 uzimanje biometrijskih uzoraka, ali ono u svom opisu ne predvida
biometrijske karakteristike lika ve¢ eventualno sastavljanje licnog opisa. Stoga nije jasno kako ¢e
to onda biti uopste uvrsteno kao dokaz u sudskom postupku.

Clan 58. Nacrta treba izmeniti, s obzirom da ostavljanje opcije da ovlagéeno sluzbeno lice (OSL)
moze da primenjuje policijska ovlaséenja po sopstvenoj inicijativi, $to stavlja bilo koje postupanje,
pa i ono vezano za obradu biometrijske karakteristike lika, potpuno van kontrole tuzilaSva i suda
jer nisu ostavljeni izuzeci niti ogranicenja za isto. Dakle, prema slovu Nacrta, sve Sto je vezano za
automatsku obradu biometrijskog lika postoji poptuno paralelno sa ZKP, odnosno neuskladeno,
gde OSL ne mora da ima naredbu tuZzilastva, suda ili nadredenog policijskog sluzbenika, ne mora
da se predstavi kao policijski sluzbenik niti upozna sa razlozima lice prema kome se primenjuje

4 Baza povreda privnosti: https://monitoring.mojipodaci.rs/
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policijsko ovlaséenje. Bilo bi bolje da su toliko Siroka ovlaséenja postavljena kao izuzeci tj. u
kontekstu odredenog tipa policijskih operacija (npr. u slu¢ajevima prikrivenog islednika), koja bi
u odnosu na realnost policijskog posla bila sasvim opravdana. U tom smislu, tekst stava 1. ¢lana
58 kojim se navodi da je OSL odgovorno za sopstvenu procenu ispunjenosti zakonskih uslova za
primenu policijskih ovlaséenja ("... i odgovorno je za tu procenu)” nije dovoljan kao standard
garancije ljudskih prava i sloboda.

Takode, proklamovanjem nacela ekonomicnosti i efikasnosti, te navodenja rec¢i "minimalno"
dovodi se u opasnost da ¢e angazovanje, pa posledi¢no i zapoSljavanje, policijskih sluzbenika biti
uvek minimalno, pa samim tim loSije po gradane, ako ih nece biti dovoljno da bi svoj posao
obavljali na najkvalitetniji moguci nacin (pa i obradu biometrijskih podataka, bez obzira $to je
prvenstveno vrsi program). Samu re¢ minimalno je bolje staviti u kontekst primena mera represije
te u kontekstu angazovanja zameniti sa "adekvatno". Ovo pogotovo $to je Nacrt zakona izabrao
centralizovaniji sistem, gde je ¢ak u nekim sluéajevima za broj i zapo§ljavanje, pa ¢ak i opremu,
policijskih sluzbenika odgovoran Ministar.

Uopste, zabrinjavajuce su odredbe koje uvode dodatnu centralizaciju policije, gde je Ministar taj
koji moze da izda uputstvo i obaveznu instrukciju koje, u daljoj hijerarhiji postupanja, osim u
sluc¢aju da je to krivicno delo, policijski sluzbenik ne moze da odbije. Po toj analogiji policijski
sluzbenik bi morao da podnese krivicnu prijavu protiv Ministra, da ne bi postupao po
upustvu/instrukciji, jer jedino u sudskom epilogu mozemo znati da li je nesto kriviéno delo ili ne.

Dalje, predlazemo brisanje stava 7. ¢lana 59, koji zabranjuje objavljivanje podataka o identitetu
ovlas¢enog sluzbenog lica koje primenjuje policijska ovlaséenja, kao i povezanih odredbi o
prekrsaju iz ¢lana 355. Smatramo neosnovanim pruZanje dodatne zastite privatnosti ovla§¢enih
sluzbenih lica, s obzirom da se radi o licima koja vrSe javna ovlaS¢enja, 1 €ija je privatnost
ograni¢ena javnim interesom, tj. interesom javnosti da prati njihov rad, zbog ¢ega bi trebalo i da
joj za svoj rad 1 odgovaraju. Napominjemo da se u ovom sluc¢aju ne radi o licima koja su na
posebnim policijskim zadacima u toku krivi¢nih istraga, gde bi zastita identiteta imala smisla.

Problematican je i €lan 88. Nacrta, gde se navodi da je moguce ¢ak pre postojanja osnova sumnje
da je izvrSeno krivi¢no delo ili prekrSaj, putem policijskog neposrednog opazanja, opserviranja, ili
upotrebom sistema za obradu podataka da prikupljaju obaveStenja i podatke od koristi za
utvrdivanje postojanja osnova sumnje da je izvrSeno krivicno delo ili prekrSaj. Iako se u zadnjem
stavu ¢lana pozvalo na pravo privatnost tj. na poStovanje privatnog i porodi¢nog Zivota, stana i
prepiske, ovo kao standard nije dovoljno da bi se zastitila Ustavom garantovana prava gradana jer
to znaci da ¢e policijski sluzbenik fakticki krenuti sa prikupljanjem podataka o pojedincu bez
konkretnog razloga koji ukazuje na moguénost postojanja krivicnog dela, niti naredbe tuzilastva ili
suda i da ¢e npr. pratiti kretanje lica bilo neposredno bilo preko postavljenih uli¢nih kamera,
nevezano za aspekt postojanja krivi¢nog ili prekrSajnog dela, jer je kontekst takvog postupanja
stavljen u fazu PRE POSTOJANJA OSNOVA SUMNIJE. Fakticki, ovakve radnje policije su u
vremenskom (trajanje) i u smislu resursa policije NEOGRANICENE jer vestacki egzistira, samo



za sebe, u neimenovanoj fazi predistraznog postupka. Ako se mislilo na zahtev za prikupljanjem
potrebnih obavestenja, onda ga jasno treba odrediti kao takvog i vezati za neku vrstu saradnje sa
tuzilastvom.

U kontekstu obrade biometrijskog lika, ovakvu situaciju je jako lako zamisliti jer ve¢ sada postoje
vidljivi problemi:

-neuskladenosti sa ZKP-om. Zakon o unutrasnjim poslovima fakticki stvara novi vid dokaznih
sredstava koji se koriste u predistraznim, istraznim i daljim fazama postupka;

- ovlas¢enja OSL da postupa na svoju ruku, bez ikakve naredbe niti tuzilastva, suda niti
nadredenog, stavlja rukovanje, pribavljanje i procesuiranje takvih podataka u diskutabilan zakonski
kontekst tj. nezakonitost i ugrozavanje Ustavom garantovanih prava,

- ovlaséenje OSL da ne mora da se predstavi niti da kaze sa kojim razlogom se odredena radnja
sprovodi nije u skladu sa dosadasnjim lokalnim i medunarodnim standardima zakonima jer ne
sadrzi ograni¢enja niti analogiju u okviru kog konteksta (prikriveni islednik, medunarodne
policijske akcije itd) sa kojim bi takvo postupanje bilo svrsishodno.

Smatramo i da treba da se izmeni i ¢lan 158, u delu koji se odnosi na nadleznost ministra da blize
ureduje ,,... ,,nacin koriS¢enja sistema audio 1 video-nadzora* . KoriS¢enje sistema audio i video
nadzora, U situacijama kada se zasniva na obradi podataka o licnosti, mora da bude u op$tem rezimu
obrade podataka o li¢nosti utvrdenim ¢lanom 42 Ustava RS, koji nalaze da se ,,Prikupljanje,
drzanje, obrada i koriS¢enje podataka o licnosti ureduju se zakonom”. Aktom ministra, koji je nize
pravne snage od zakona, nije dozvoljeno uredivati nain koriS¢enja li¢nih podataka Kkoji
predstavljaju sastavni deo snimaka i drugih materijala sa¢injenih audio ili video-nadzorom. Uz
napomenu da smatramo da ova materija uopste ne treba da se nade u Zakonu o unutra$njim
poslovima, §to smo argumentovali ranije na vise mesta U tekstu, napominjemo da nacin koris¢enja
sistema audio i video-nadzora moze biti ureden samo zakonom, dakle ili ovim zakonom, ili
zakonom koji bi specifi¢no uredio upotrebu opreme za audio ili video-nadzor. U bilo kom od dva
moguca resenja, to se mora uciniti na nacin da se konkretizuju standardi obrade i zastite podataka
koji su ve¢ utvrdeni Ustavom RS 1 ZZPL.

***k

Na kraju, ukazujemo predlagacu da bi proces u kome se predlazu odredbe sa potencijalno vrlo
invanzivnim dejstvom na prava i slobode gradana trebalo da bude transparentniji 1 da ukljuci sve
relevantne subjekte, te da isprati standarde Zakona o planskom sistemu Republike Srbije, $to se u
ovom slucaju nije desilo. Umesto toga, jo§ jednom smo dobili proces u kome se samo ispunjava
forma javne rasprave, a ne vodi sustinski dijalog o kompleksnim druStvenim temama, kakvo je
uvodenje sistema vesStacke inteligencije u rad organa unutrasnjih poslova. Stoga pozivamo MUP



da razmotri povlacenje navedenih odredbi i uzme u obzir komentare struéne i zainteresovane
javnosti.



