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Inicijativa za zastitu privatnosti marginalizovanih grupa u online sferi sprovodi se uz podrsku
Inicijative zavladavinu prava Americkog udruZenja pravnika (ABA ROLI) u okviru svog regionalnog
programa Internet slobode, koji za cilj ima da izgradi kapacitete lokalnih organizacija civilnog
druStva, prosiri mreZe i podrZi lokalne inicijative u regionu u borbi protiv zakona koji ogranicavaju
slobodu na internetu.

ABA ROLI je medunarodna razvojna organizacija koja promovise pravdu, ekonomske mogucnosti
i ljudsko dostojanstvo kroz vladavinu prava.

Izjaveizrazene u ovom izveStaju su iskljucivo autorske i nisu odobrene od strane Delegatskog doma
ili Upravnog odbora Americkog udruzenja pravnika, niti Inicijative za vladavinu prava Americkog
udruZenja pravnika, niti predstavljaju stav ili zvanicnu politiku Americkog udruzenja pravnika/
ABA Inicijative za vladavinu prava. NiSta navedeno u ovom izveStaju se ne smatra pruzanjem
pravnih saveta u konkretnim sluCajevima. Za sadrZaj analize su odgovorni Partneri Srbija i ona ne
odrazava nuzno stavove donatora ili ABA/ABA ROLI.

PARTNERI
AN SRBIJA
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Uvod

Novi Zakon o zastiti podataka o li¢nosti usvojen je u novembru 2018. godine, ali
je zbog slozenosti samog pravnog akta i obima promena koje je taj Zakon donosio
ostavljen period od 9 meseci pre pocetka njegove primene (avgust 2019. godine). Ovaj
Zakon donet je po uzoru na Opstu uredbu Evropske unije za zastitu podataka o li€nosti
(GDPR — General Data Protection Regulation) i takozvanu Policijsku direktivu (LED).

Ipak, Zakon kao takav ne moze u potpunosti regulisati celokupnu oblast, pa je
stoga bilo neophodno doneti ili izmeniti brojne sektorske zakone koji bi ujedno uredili
specificnosti koje Zakon nije regulisao. Jednako znacajna je i adekvatna primena
pravnog okvira, kao i povecanje znanja i svesti gradana o svojim pravima.

Proslo je gotovo 12 godina od kako je usvojena prvobitna Strategija zaStite podataka
o liénosti. Medutim, iako je tom prilikom Vlada Republike Srbije utvrdila da ée formirati
posebno radno telo koje ée nadzirati obezbedenje uslova i sprovodenje Strategije
0 zastiti podataka o li¢nosti i doneti Akcioni plan u roku od 9o dana od datuma
objavljivanja odluke, ovaj proces nikada nije bio adekvatno zapocet.

Zbog toga, u poslednjih godinu dana intenzivno se prica o neophodnosti donosenja
nove Strategije o zastiti podataka o licnosti koja bi na sveobuhvatan i koherentan nacin
odredila pravac i nacin unapredenja stanja u ovoj oblasti, narocito u pogledu reforme
pravnog okvira i njegove primene.
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https://paragraflex.rs/dnevne-vesti/180216/180216-vest12.html

Formiranje Radne grupe
zaduzene za izradu Strategije
za zastitu podataka o licnosti

iz juna 2021. godine, formirana je Radna grupa za
pripremu Predloga strategije zaStite podataka o li€nosti sa Akcionim planom koju su
sacinjavali iskljucivo predstavnici rukovalaca podacima o li€nosti, i to organa vlasti —
Vlade, ministarstava, pravosuda...

S obzirom da u Radnoj grupi nisu bili zastupljeni predstavnici druStvenih grupa,
odnosno gradana Ciji se podaci obraduju, organizacije civilnog drustva Partneri Srbija i
Share fondacija iskazali su interesovanje za u¢esée u radu Radne grupe. Formalni poziv
ovim organizacija za ¢lanstvo u Radnoj grupi upucen je u decembru 2021. godine od
kada ove organizacije ravhopravno ucestvuju u radu Radne grupe.

U periodu od decembra 2021. do zakljuCenja ovog teksta odrzana su ukupno 2
sastanka Radne grupe, uz konsultacije zainteresovanih strana i clanova Radne grupe
izmedu sastanaka. Radna grupaizradila je inicijalne nacrte Strategije i Akcionog plana,
ali je dinamika izrade ovih dokumenata usporena zbog izbora odrzanih u aprilu 2022.
godine. Jedna od predlozenih aktivnosti, a u pogledu koje postoji saglasnost ¢lanova
Radne grupe, je izmena Zakona o zastiti podataka o li¢nosti, kako bi se precizirali ili
definisali pojedini pojmovi u pogledu kojih postoje poteSkoce u praksi. Takode, jedan
od zakljucaka Radne grupe jeste da bi Strategija i Akcioni plan trebalo da prepoznaju
i specificnosti zastite podataka o li€nosti u primeni novih tehnologija, ukljucujudi i
vestacku inteligenciju. Stoga je u maju 2022. odrzan sastanak Radne grupe na kome
se razgovoralo o potrebi izmena Zakona, kao i specificnostima obrade biometrijskih
podataka, i zastite podataka o li€nosti pri razvoju i primeni sistema veStacke
inteligencije.


https://www.pravno-informacioni-sistem.rs/SlGlasnikPortal/eli/rep/sgrs/vlada/odluka/2021/59/2/reg

Preporucene aktivnosti u Akcionom
planu za implementaciju Strategije
o zastiti podataka o licnosti

Partneri Srbija su u ovom procesu posveceni prevazilaZenju kljuénih problema
uocenih u pogledu primene Zakona o zastiti podataka o licnosti i drugih propisa koji
su relevantni u ovoj oblasti. Iz dosadasnje prakse, primeceno je da su drzavni organi
ti koji najcesce kre pravo na privatnost, a da sudska praksa u sluajevima povrede
prava na zastitu podataka o licnosti nije razvijena. Osim toga, zabrinjava ucestala
praksa curenja informacija (koje sadrze podatke o licnosti) iz institucija ka medijima, a
narocito kada se radi o slucajevima trgovine ljudima i drugim slucajevima u kojima se
ugroZava privatnost Zrtava krivi¢nih dela, uklju€ujuci i maloletnike i decu. Primecena
jeinegativna praksa koja se ogleda u nespremnosti pojedinih rukovalaca i obradivaca
da primene konkretne kadrovske i organizacione mere kako bi se obrada podataka u
tim organima obavljala u skladu sa zakonom. Ove manjkavosti pre svega se ogledaju
uizostanku imenovanja lica zaduzenog za zastitu podataka o licnosti, neobjavljivanju
politika privatnosti na sajtovima kojima bi rukovodioci obavestili zainteresovanalica o
tome koji podaci se prikupljaju, na koji nacin, koliko dugo se Cuvaju, po kom pravnom
osnovu se prikupljaju i slicno, neadekvatnoj zastiti licnih podataka (kako bi se sprecilo
curenje podataka) i nedovoljnom koris¢enju digitalnih mera zastite u insitutucijama
prilikom obrade podataka o li¢nosti.

Partneri Srbija, zajedno sa grupom organizacija civilnog drustva, dostavili su Radnoj
grupi set razlicitih aktivnosti koje bi trebalo ukljuciti u Akcioni plan za implementaciju
Strategije o zastiti podataka o li¢nosti. Predlozi su sacinjeni na osnovu informacija
dobijenih od organizacija koje se bave pruzanjem podrske pripadnicima vulnerabilnih
grupa Cija je privatnost povredena, visegodisnjeg rada Partnera Srbija u ovoj oblasti,
informacija iz godisnjih izvestaja Poverenika, analize sudske prakse, kao i podataka
prikupljenih u , a u kojoj su mapirane povrede detektovane u
poslednje dve godine.

Kao jedan od opstih ciljeva u nacrtu Strategije, prepoznato je postovanje i
poznavanje prava na zastitu podataka o li€nosti u svim sferama zivota. U pogledu
unapredenja pravnog okvira u ovoj oblasti, organizacije civilnog druStva predloZile
su izmene Krivicnog zakonika u Srbiji, konkretno ¢lana 146 koji regulise neovlaséeno
prikupljanje li€nih podataka (narocito imajuci u vidu gotovo nepostojecu praksu u ovoj
oblasti - samo sedam uslovnih osudujuéih presuda od 2015. godine). U tom pogledu,
neophodno je obezbediti bolju sudsku zastitu zrtava, poostravanje kaznene politike u


https://www.sharefoundation.info/sr/baza-povreda-privatnosti-pracenje-krsenja-prava-gradana/

slucajevima kada do povreda privatnostidode, kaoidavanje Sirih ovlaséenja Povereniku
za informacije od javnog znacaja i zastitu podataka o li€nosti.

Takode, neophodno je uskladiti postojeci pravni okvir Republike Srbije sa Zakonom
0 zastiti podataka o li€nosti. Pored toga, neophodno je unaprediti Zakon o javhom
informisanju i medijima, kako bi se prevenirale i adekvatno sankcionisale povrede
privatnostikoje su ucinjene posredstvom medija. Neophodnoje pronadiiboljazakonska
reSenja kojima bi se Stitila privatnost zrtava trgovine ljudima, narocito tokom sudskih
postupaka u kojima se ova lica pojavljuju kao osteceni ili svedoci, uklju€ujuéi ovde i
zastitu privatnosti predstavnika organizacija koje pruZaju pravnu pomoc ili podrsku
Zrtvama trgovine ljudima i nasilja u postupcima pred sudom.

Sadrugestrane, uciljuunapredivanjainsitutucionalog okvira u ovojoblasti, pozeljno
je uspostaviti regionalne kancelarije sluzbe Poverenika Sirom Srbije (a 5to je predvideno
inedavnimizmenama Zakona o slobodnom pristupu informacijama od javnhog znacaja)
zbog bolje teritorijalne pokrivenosti i olakSanog pristupa pravdi licima sa lokala.
Takode, neophodno je organizovati obuke za same zaposlene u sluzbi Poverenika, o
novim tendencijama u oblasti zastite podataka o li€nosti i organizovati specijalizovane
obuke o zastiti podataka o licnosti u primeni novih tehnologija i veStacke inteligencije.
Vazno je unaprediti i saradnju sa organima koji se bave zastitom podataka o licnosti
u drugim drzavama, kao i medunarodnim organizacijama. Na taj nacin, delotvornija
zastita podataka o licnosti bila bi obezbedena za Siri krug gradana. Poverenik bi takode
morao da dobije aktivniju ulogu u krivicnom i prekrSajnom gonjenju ucinilaca krivicnih
dela iz oblasti privatnosti.

U pogledu unapredivanja mehanizama zasStite prava na privatnost i zastitu licnih
podataka, neophodno je da Poverenik izradi preporuke koje €e precizirati koje interne
akte bi rukovaoci i obradivaci trebalo da sacine, imajudi u vidu da ovo pitanje nije do
sada bilo regulisano samim Zakonom o zastiti podataka o linosti. Takode, vrlo je
vazno uspostaviti obavezu za sve strane rukovaoce da prijave svoje predstavnike u
Srbiji zaduZene za zastitu podataka o licnosti, kao i kreirati smernice za izradu studije o
proceni uticaja na zastitu podataka o li€nosti, smernice za zastitu podataka o liénosti
Zrtava trgovine ljudima tokom sudskih postupaka (uklju€ujudi i lica koja im pruzaju
pravnu i psiho-socijalnu pomo¢). Smernice su neophodne i za zaposlene u sistemu
socijalne zastite, koji vrlo Cesto rukuju velikim brojem podataka o licnosti, kako bi bili
obuceni za ovakav rad i preduzimanje odgovarajucih mera zastite prilikom rukovanja
podacima o li€nosti Sireg kruga gradana. Sa druge strane, potrebno je uspostaviti i
disciplinsku odgovornost zaposlenih/odgovornih lica ukoliko do povreda privatnosti u
sistemu socijalne zastite dode.

U kontekstu unapredivanja nastavnih planova i programa, potrebno je ukljuciti
temu zastite podataka o licnosti i digitalne pismenosti mladih u predmet gradanskog



vaspitanja, kako binovegeneracije natajnacin blagovremeno moglesteéiodgovarajuca
znanja o vaznosti ovih prava.

Vrlo je vazno unaprediti kapacitete javnih tuzilaca, sudija i policijskih sluzbenika koji
postupaju u predmetima u kojima je doslo do povrede privatnosti (kako u parni¢noj
tako i krivicnoj materiji), kako bi ova lica bila obu€ena da na odgovarajuci nacin Stite
privatnost svih ucesnika u postupku, i ne doprinose daljoj viktimizaciji uCesnika u
postupcima.

Takode, neophodno je dalje podizati svest gradana o znacaju privatnosti i zastite
podatakaolicnosti, krozrazliCiteradionice samladimaipripadnicima marginalizovanih
grupa, sprovodenje edukativnih kampanja sa nacionalnom frekvencijom o znacaju
privatnosti i obuke za predstavnike medija o postupanju u ovakvim situacijama. Na
taj nacin, mediji bi bili obuCeni o posledicama objavljivanja podataka o licnosti do
kojih dovodi nesavesno izvestavanje i u buduénosti bi obracali vise paZnje na zastitu
privatnosti. U ovom pogledu, bilo bi korisno izraditi i kraci vodi¢ za primenu Kodeksa
novinara Srbije u oblasti medijskog izveStavanja, gde bi pravo na privatnost bilo
detaljnije pojasnjeno. Pored prava na privatnost, neophodno je sprovesti i razlicite
edukativne kampanje za gradane o odgovornoj upotrebi veStacke inteligencije i novih
tehnologija i pravima povodom zaStite podataka o licnosti u sistemima veStacke
inteligencije.

Kako bi se preveniralo dalje curenje informacija iz drzavnih organa, ali i radi lakSeg
utvrdivanja odgovornosti zaposlenih ukoliko dode do objavljivanja podataka o li¢nosti,
neophodno je unaprediti kadrovske kapacitete ovih organa i uspostaviti sistem
kontrole pristupa bazama podataka (Cime bi se lako i brzo moglo utvrditi ko je, kada i
na koji nacin pristupio odredenim podacima o licnosti korisnika).



Dalji koraci

Sam Zakon o zastiti podataka o li€nosti predstavlja pomak u poboljSanju prava
na zastitu privatnosti gradana Srbije. Medutim, sam Zakon nije dovoljan, bududi da i
najbolje napisani zakoni ne vrede mnogo ukoliko nisu stvoreni odgovarajuéi uslovi za
njihovu punu primenu. Upravoiztograzloga, procesizrade Strategije predstavlja vazan
korak u kreiranju institucionalne i Sire druStvene infrastrukture primene standarda
vaznih za efektivnu zastitu privatnosti gradana Srbije.

Vazno je ukazati da proces izrade Strategije ne treba da utie na vec postojece
procese unapredenja stanja u ovoj oblasti. Naprotiv, ne postoji razlog da se dalje
odlaze izrada analize nedostataka pravnog okvira u ovoj oblasti, niti da se Ceka sa
unapredenjem propisa za koje je do sada utvrdeno da sadrze odredene nedostatke.

ZasStita podataka o li€nosti predstavlja oblast koja se konstantno razvija, napreduje
i evoluira. Stoga, pravni okvir u ovoj oblasti u Srbiji konstantno kaska. Zbog toga,
neophodno je da kao drustvo odredimo strateski pravac u kojem ¢ée se pravna
regulativa razvijati, kako bi se sacuvala privatnost gradana i obezbedile odgovarajuce
mere zastite kako do objavljivanja licnih podataka gradana ne bi dolazilo u buduénosti.

Samo ukoliko gradani imaju odgovaraju¢e mehanizme na raspolaganju da svoju

privatnost i zastite i ukoliko se ucinioci kaznjavaju na odgovarajuci nacin, moze se reci
da je zastita podataka licnosti u Srbiji na odgovaraju¢em nivou.
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